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Praambel

Das Prasidium hat nach Anhdrung der Datenschutzbeauftragten der Freien Universitat Berlin und
des Datenschutzbeauftragten fur die Zentraleinrichtung Botanischer Garten, Botanisches Mu-
seum gemalf § 6b Il BerlHG am 28.02.2019 folgende Richtlinie zur Videotiberwachung erlassen.

1 Vorbemerkung

Der Einsatz von Videouberwachungsanlagen kann ein geeignetes Mittel zum Schutz von Men-
schen und universitaren Einrichtungen sein. Auch im wissenschatftlichen Kontext stellt Videoauf-
zeichnungstechnik ein wertvolles Hilfsmittel dar, beispielsweise zur Dokumentation von Versu-
chen oder zur Beobachtung von Prozessen. Bei nicht geregeltem Einsatz drohen jedoch Gefah-
ren fur die Freiheitsrechte der Mitglieder der Universitat und unbeteiligter Dritter.

Die Freie Universitat Berlin ist gehalten, beim Einsatz von Videolberwachungsanlagen eine Ab-
wagung insbesondere zwischen Freiheitsrechten und Sicherheitsanforderungen zu treffen. Zu
beachten sind dabei insbesondere:

¢ das Recht auf freie Entfaltung der Personlichkeit
e das Recht am eigenen Bild
¢ das Recht auf informationelle Selbstbestimmung

e die nach den Bestimmungen des Datenschutzes geforderte Verhaltnismagigkeit (Daten-
vermeidung, Zweckbindung, Erforderlichkeit)

¢ die Beachtung von Mitbestimmungsrechten der Personalvertretung, sofern Beschaftigte
der Freien Universitat von der Videolberwachung erfasst werden.

¢ Regelungen nach dem Berliner Datenschutzgesetz (siehe Anhang)

Mit einem standardisierten Antragsverfahren wird dazu beigetragen, dass alle notwendigen Uber-
legungen vor Beschaffung und Einsatz einer Videouberwachung angestellt und alle zustandigen
Stellen beteiligt werden. AulRerdem werden verbindliche Regeln aufgestellt und per Unterschrift
bestatigt. Darliber hinaus werden Grundsatze fir die Verarbeitung von Videodaten festgelegt.
Dieses Verfahren ist auch dann einzuhalten, wenn eine Speicherung der aufgenommenen Daten
nicht vorgesehen ist.

Ob der Einsatz von Videoluberwachung tberhaupt erforderlich ist und wie dieser ggf. zu gestalten
ist, muss jeweils im Einzelfall geprdft werden.

Eine Ubersicht tber den Ablauf des Antragsverfahrens finden Sie in der Anlage 4: Schematischer
Ablaufplan auf Seite 22.
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2 Begriffsdefinitionen

Videouberwachung ist die Beobachtung o6ffentlich zuganglicher Raume mit optisch-elektroni-
schen Einrichtungen, so die Definition im Berliner Datenschutzgesetz.

Die vorliegende Richtlinie betrifft nur Videoliberwachungsanlagen aus festinstallierten und dau-
erhaft mit einem Baukdrper verbundenen optisch-elektronischen Einrichtungen zur Aufzeichnung
von Bildern. Zu einer Videoiiberwachungsanlage zahlen neben dem Kamerasystem auch die zu-
gehdrigen Stromversorgungseinrichtungen (Leitungen), Datenubertragungsmedien (Leitungen,
Funk), Datendosen und Hinweisschilder. Dartiber hinaus sind auch alle technischen Einrichtun-
gen zur Datenlbertragung und -speicherung mit einzubeziehen.

Zum Zweck der Abschreckung kommen auch Attrappen von Videokameras (Dummys), die keine
Bilder aufnehmen kénnen, sowie Warnschilder zum Einsatz. Die Vorschriften dieser Richtlinie,
insbesondere die Regelungen zur Beantragung und Dokumentation, gelten auch fiir den Einsatz
von Dummys im vollen Umfang. Sie sind in dieser Hinsicht funktionsféhigen Videouberwachungs-
anlagen gleichgestellt.

Antragsteller sind Beschéftigte der Freien Universitat Berlin, die zur Beantragung von Videoulber-
wachungsanlagen berechtigt sind. Berechtigt sind Verwaltungsleiter/innen sowie Dekaninnen
und Dekane und Prodekaninnen und Prodekane der Fachbereiche, Leiter/innen von Zentralinsti-
tuten, Abteilungsleiter/innen und Direktoren/innen von zentralen Einrichtungen.

Betriebsverantwortliche/r ist ein/e Beschaftigte/r der Freien Universitat, die/der von der/vom An-
tragsteller/in als solche/r benannt wird.

Die Regelungen dieser Richtlinie miissen auch fir Videotuberwachungsanlagen angewendet wer-
den, die im wissenschaftlichen Kontext eingesetzt werden und nicht dem Schutz von Menschen
und universitaren Einrichtungen dienen. (Beispiel: Uberwachung von Tieren im Fachbereich Ve-
terinarmedizin.)
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3 Ablauf des Antragsverfahrens

Das Antragsverfahren soll durch die folgende Grafik veranschaulicht werden. Die einzelnen Pha-
sen des Ablaufs werden im Folgenden beschrieben.

===== Phase 1

Tmmm--

..--.> Phase 2

""'_i' Phase 3

Antrag auf Nutzung von

Antragsteller
Videotiberwachungsanlagen

zustdndiger IT-Beauftragter
Prifung

IT-Sicherheitsbeauftragter
Eingangsprifung

====Phase 4 l
v l
zustindiger Personalrat zusténdige zusténdiger
N dEn il Technische Abteilung Datenschutzbeauftragter
N9 Und EntschoiCis Priifung und Entscheidung Priifung und Entscheidung

v

IT-Sicherheitsbeauftragter
Benachrichtigung aller Akteure

Phase 5 l

Technische Umsetzung J

!

IT-Sicherheit
Archivierung J

Abbildung 1: Schematische Darstellung des Ablaufs des Antragsverfahrens. Die gestrichelten Pfeile sollen
andeuten, dass bei unterschiedlichen Bewertungen weitere Gesprache erfolgen.
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3.1 Phase 1 - Antragsstellung

Bei VideolUberwachung und ggf. Aufzeichnungen von Personen ist in jedem Fall der Personlich-
keitsschutz zu beachten. Um an der Freien Universitét Berlin eine Anlage zur Videotiberwachung
in Betrieb zu nehmen, muissen vorher die Anforderungen des Datenschutzes und der Beteili-
gungsrechte der Personalvertretung gepruift werden.

Die Antragsteller missen im Vorfeld prufen, ob andere Mittel geeigneter sind, den gewiinschten
Gewinn an Sicherheit bzw. den gewunschten Zweck zu erzielen. Der Antrag gemaf? Anlage 1
dieser Richtlinie muss vom/von der Antragsteller/in gestellt werden. Hierfir sind die jeweils gel-
tenden Regelungen der Freien Universitéat Berlin sowie wirtschaftliche und technische Aspekte
zu bericksichtigen, d.h. eine Kostenschatzung und eine technische Skizze muss dem Antrag
beigelegt werden.

Die in dem Antragsformular der Anlage 1 dieser Richtlinie geforderten Angaben dienen u. a. als
Grundlage fur die Prifung durch die zustandige Technische Abteilung, den zustandigen Perso-
nalrat und den zustandigen Datenschutzbeauftragten. Der Antrag muss nach der Prifung der/des
zustandigen IT-Beauftragten an den IT-Sicherheitsbeauftragten der Freien Universitat Berlin
Ubermittelt werden.

Unter anderem missen die folgenden Informationen aus den Antragsunterlagen hervorgehen:
o Zweck der VideoUberwachung
e mogliche Alternativen
e Schéatzung der entstehenden Kosten
e Angaben zu allen verfahrensrelevanten Rollen und Rolleninhabern

e Angaben Uber die Anzahl und Art von (geplanten) technischen Einrichtungen (u. a.
Anzahl und Typ der Kameras, Ort der Anbringung)

e Technische Skizze (Lage- bzw. Aufstellungsplan, Erfassungswinkel)

¢ Angaben zu betroffenen Personen

e Angaben der Schnittstellen zu anderen IT-Verfahren, Datenlibertragung
e Angaben zur Art der Speicherung, Speicherort, Speicherdauer

e Angaben der zugriffsberechtigten Personen (inkl. Angaben zum Umfang der Zugriffs-
rechte)

e Beabsichtigter Beginn und beabsichtigtes Ende der MalRhahme
e Zeitplan mit den wesentlichen Meilensteinen fur die Einfiilhrung des Verfahrens

Insbesondere miissen alle verantwortlichen Rolleninhaber (Antragsteller, Personen mit administ-
rativen Rechten usw.) und deren Vertreter/innen mit den vollstdndigen Kontaktdaten (Name,
Dienstadresse, dienstliche Telefonnummer, dienstliche E-Mail-Adresse) angegeben werden.
Sind externe Personen (z.B. Fremdfirmen) involviert, missen ebenfalls alle Personen mit einer
Zugriffsberechtigung auf die Systeme und/oder Daten mit ihren vollstandigen Kontaktdaten an-
gegeben werden.

Bei einer beabsichtigten Anderung von bereits genehmigten Anlagen sind die Anderungen im
Einzelnen zu beschreiben.
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3.2 Phase 2 - Prufung des zustandigen IT-Beauftragten

Der/Die zustandige IT-Beauftragte prift den Antrag. Bei Bedenken sollte mit der/dem Antragstel-
ler/in eine einvernehmliche Losung angestrebt werden, bevor der Antrag weitergeleitet wird.

3.3 Phase 3 - Eingangsprufung durch den IT-Sicherheitsbe-
auftragten

Der IT-Sicherheitsbeauftragte der Freien Universitat Berlin prift die Angaben inhaltlich und auf
Vollstandigkeit. Einzelheiten kénnen in einem Gesprach mit der/dem Antragsteller/in geklart wer-
den. In diesem Gesprach kénnen Erganzungen und Modifikationen zum Antrag vorgeschlagen
werden. Die Prufung durch den IT-Sicherheitsbeauftragten muss i. d. R. spatestens drei Wochen
nach Eingang der Unterlagen abgeschlossen werden.

3.4 Phase 4 - Prifung und Entscheidung

Nachdem der IT-Sicherheitsbeauftragte den Antrag geprift hat, wird der Antrag mit dem Ergebnis
der Prifung an die zustéandige Technische Abteilung, den zustéandigen Personalrat und den zu-
standigen Datenschutzbeauftragten weitergeleitet. In der zustédndigen Technischen Abteilung
wird eine mogliche technische Realisierung gepruft, insbesondere werden Aspekte im folgenden
Zusammenhang betrachtet:

e Finanzierung der Anlage

¢ Installation bzw. Aufbau der Anlage

¢ Wartung bzw. Instandsetzung der Anlage
e Veranderung der Anlage

Der zustandige Personalrat pruft den Antrag bezliglich mitbestimmungsrelevanter Tatbestande.
Der zustandige Datenschutzbeauftragte pruft den Antrag in datenschutzrechtlicher Hinsicht.

Das Ergebnis der Prufung wird in Form von schriftlichen Stellungnahmen an den IT-Sicherheits-
beauftragten der Freien Universitat Ubermittelt. Nach Ablauf von vier Wochen informiert der IT-
Sicherheitsbeauftragte die/den Antragsteller/in, den zustandigen Personalrat und den zustandi-
gen Datenschutzbeauftragten Uber den aktuellen Stand des Antragsverfahrens und das Antrags-
verfahren lauft weiter.

Ergeben sich aus zusétzlichen Gespréachen noch weitere Informationen, so werden diese dem
Antragsformular hinzugefiigt bzw. wird der Antrag modifiziert. Der IT-Sicherheitsbeauftragte in-
formiert alle anderen Akteure (iber die erfolgten Anderungen, damit der modifizierte Antrag erneut
geprift werden kann.
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Die Videouberwachungsanlage kann eingerichtet und in Betrieb genommen werden, wenn die
folgenden Bedingungen erflillt sind:

e Zustimmung der/des zustandigen IT-Beauftragten liegt vor

e Zustimmung des IT-Sicherheitsbeauftragten der Freien Universitat Berlin liegt vor
e Zustimmung des zustandigen Personalrats liegt vor

e Zustimmung der zustandigen Technischen Abteilung liegt vor

e Zustimmung der/des zustandigen Datenschutzbeauftragten liegt vor

Wenn von einer der oben genannten Entscheidungsinstanzen nach Ablauf von vier Wochen keine
Stellungnahme erfolgt ist und sonst nur Zustimmungen vorliegen, darf die/der Antragsteller/in die
VideolUberwachungsanlage einrichten und in Betrieb nehmen.

3.5 Phase 5-Umsetzung und Archivierung

Im Falle einer positiven Entscheidung erfolgt i.d.R. in Zusammenarbeit der Antragstellerin bzw.
des Antragstellers mit der zustandigen Technischen Abteilung die Installation und die Inbetrieb-
nahme in der dokumentierten Art und Weise. Wenn zum Betrieb der Videoiliberwachungsanlage
IT-Infrastruktur benétigt wird, muss rechtzeitig der zustandige Infrastrukturbetreiber (i.d.R. ZE-
DAT) informiert und notwendige Abstimmungen eingeleitet werden.

Alle Unterlagen des Antragsverfahrens werden beim IT-Sicherheitsbeauftragten archiviert. Au-
Berdem wird vom IT-Sicherheitsbeauftragten in der IT-Verfahrensdatenbank fiir jede genehmigte
Videolberwachungsanlage ein IT-Verfahren angelegt, das immer die gleiche Dokumentations-
struktur aufweist:

Feldbezeichnung Inhalt

Angaben zum IT-Verfahren / Bezeichnung: | ,Videolberwachung“ und erganzend durch einen vari-
ablen Teil, bestehend aus einer Ortsangabe

Angaben zum IT-Verfahren / Zielsetzung | e Zusammenfassung von 1.1 des Antrags
und Zweck: |« Angabe (iber den Ort der Dokumentation
o Status: ,in Betrieb®, ,stillgelegt” oder ,genehmigt®
e (Ggf. Nummerierte) ,Anderung am:* Datum der An-
derung
Angaben zum IT-Verfahren / Datum der | Datum der Genehmigung (Benachrichtigung der Ak-
Erstmeldung: | teure durch den IT-Sicherheitsbeauftragten der Freien
Universitéat Berlin)
Angaben zum IT-Verfahren / | Organisationseinheit, in der die Videolberwachungsan-
Organisationseinheit: | lage betrieben wird
Verfahrensverantwortliche: | Angaben zum Antragsteller und zum Betriebsverant-
wortlichen

Daruber hinaus werden keine weiteren Informationen in der IT-Verfahrensdatenbank gespeichert.
Insbesondere wird zu dem IT-Verfahren kein Geschéftsprozess angelegt.
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4 Auswertung von Videodaten

In diesem Abschnitt werden die Grundsétze fur die Verarbeitung bzw. die Ubermittlung der von
Videouberwachungsanlagen aufgezeichneten Informationen (Videodaten) festgelegt.

4.1 Grundséatze

Die folgenden Grundséatze sind bei jeder Verarbeitung oder Herausgabe von Videodaten zu be-
achten:

o Zweckbindung

Prinzipiell durfen Videodaten fir den im Antrag dokumentierten Zweck verarbeitet werden.
Darlber hinaus ist die Verwertung bzw. Herausgabe von Videodaten nur zulassig, wenn
sich Anhaltspunkte fUr Straftaten oder Ordnungswidrigkeiten ergeben und die Unterrich-
tung der fur die Verfolgung oder Vollstreckung zustdndigen Behdrden geboten ist.

e Berechtigte Antragsteller (Anfragende Stellen)

Im Rahmen der Dokumentation durfen Videodaten nur auf der Grundlage von Anfragen
von Sicherheitsbehérden an Sicherheitsbehérden herausgegeben werden. Die Heraus-
gabe von Videodaten an FU-interne Stellen ist unzulassig, ausgenommen sind Anfragen
vom Rechtsamt und der Personalabteilung.

4.2 Verarbeitung von Videodaten

Videodaten dirfen ausschlielich laut genehmigtem Antragsverfahren verarbeitet werden. Eine
davon abweichende Verarbeitung muss ihrerseits beantragt und genehmigt werden.

4.3 Auswertung von Videodaten

Der Zugriff bzw. die Einsichtnahme und die Auswertung von Videodaten muss im Antrag deutlich
und unmissverstandlich beschrieben werden. (Siehe Antragsformular Abschnitt 4.3) Der Kreis der
Einsichtsberechtigten ist genau anzugeben (namentlich oder Funktionsbezeichnung).
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informiert Betriebsverantwortlicher | informiert ggf.
~
entscheidet Uber weiters Vorgehen
tnformier‘t
Zusténdiger behordlicher Personalrat
h
Datenschutzbeauftragter (2. Augenpaar) Rechtsamt
(2. Augenpaar)
v o

v

Personalabteilung

Datenauswertung
Datenspeicherung

Abbildung 2: Schematische Darstellung des Ablaufs bei der Auswertung von Videodaten mit Personen-
bezug.

Die Auswertung von personenbezogenen Videodaten hat nach dem Vier-Augen-Prinzip zu erfol-
gen. In der Regel gehort das erste Augenpaar der/dem Beschéftigten, die/der vom Betriebsver-
antwortlichen mit der Administration der Videotiberwachungsanlage beauftragt wurde. Das zweite
Augenpaar soll einer unabhangigen Stelle angehotren, entweder dem zusténdigen Personalrat
oder dem zusténdigen Datenschutzbeauftragten. Die fiir das Vier-Augen-Prinzip vorgesehenen
Personen missen namentlich und mit Rollenbezeichnung dokumentiert werden.

Wenn Beschaéftigte der Freien Universitat Berlin im Bildmaterial aufgezeichnet wurden muss der
zustandige Personalrat informiert werden.

Die Auswertung muss gemaf3 Anlage 2:  Protokoll zur Einsichtnahme von Videodaten, proto-
kolliert werden. Die Protokollierung muss nach den Vorgaben des Abschnitts 4.4.3 erfolgen, so-
weit die Vorgaben auf den aktuellen Fall anwendbar sind.

4.4 Herausgabe von Videodaten an Dritte

4.4.1 Datensicherung

Wird die Herausgabe von Videodaten verlangt, sind in einem ersten Schritt die betreffenden Da-
ten gegen Verlust zu sichern. Es muss darauf geachtet werden, dass nur die angeforderten bzw.
die zur Herausgabe vorgesehenen Daten (Zeitraum, Videokamera, bei Anlagen mit mehreren
Kameras) gesichert werden.
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4.4.2 Prifung

Der schematische Ablauf der Prifung kann aus der folgenden Abbildung entnommen werden.

Bei Fragen kénnen Sie sich an den IT-Sicherheitsbeauftragten der Freien Universitat Berlin wen-
den.

Antragsteller

Antrag zur Herausgabe
von Videodaten

:

Betriebsverantwortlicher
Verifizierung des Antragstellers

.

Ergebnis der \_Negativ

Priifung

Priifung der Zweckbestimmung

.

Ergebnis der
Prifung

Betriebsverantwortlicher
Vorgang beendet

keine Ubereinstimmung

Ubereinstimmung

Betriebsverantwortlicher Rechtsamt
Priifung auf Beschéftigtendaten Vorgang tibernimmt Rechtsamt

.

Ergebnis der \_PositiV

Prifung

Negativ

Rechtsamts Zustandigen Personalrat

!

Betriebsverantwortlicher
Ubermittlung der Videodaten

:

Antragsteller

Information des J Information des J

Abbildung 3: Schematische Darstellung des Ablaufs bei der Herausgabe von Videodaten.
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Gespeicherte Videodaten dirfen nur nach vorheriger Prufung durch den Betriebsverantwortlichen
herausgegeben werden. Die Prifung umfasst mindestens die folgenden Punkte:

1. Zustandigkeit und Verifizierung des Antragstellers

o Nur Sicherheitsbehérden, in der Regel Polizei, Amtsanwaltschaft oder Staatsanwalt-
schaft, dirfen die Herausgabe von Daten beantragen, in der Regel ist die Schriftform unter
Nennung der Rechtsgrundlage erforderlich.

e Der angegebene Absender muss stets uberprift werden. Dabei sind die Absender-
angaben unabhangig vom eingegangenen Antrag zu prifen. Ist beispielsweise eine
Fax-Anfrage eingegangen, sollten die Angaben durch einen Telefonanruf an eine Te-
lefonnummer Uberprift werden, die unabhangig recherchiert wurde und nicht aus der
Anfrage selbst stammit.

2. Prufung der Zweckbestimmung

e Wenn beispielsweise Videokameras zur Dokumentation eines seltenen botanischen
Ereignisses (Blute exotischer Pflanzen) installiert wurden, dirfen die Videodaten nicht
ohne weiteres flr andere Zwecke, wie zum Beispiel zur Aufklarung eines zufallig auf-
gezeichneten Vergehens, genutzt werden.

e Ist keine Ubereinstimmung zwischen der Zweckbestimmung der Videoiiberwa-
chungsanlage und dem Antrag zur Herausgabe der Videodaten erkennbar, muss das
Rechtsamt einbezogen werden. Das Rechtsamt entscheidet Uber das weitere Vorge-
hen.

¢ Sollte nach 30 Tagen keine Mitteilung des Rechtsamts vorliegen, fragt die betriebs-
verantwortliche Stelle beim Rechtsamt nach, ob die gesicherten Daten geléscht wer-
den kdnnen.

3. Prufen, ob Beschéftigte der Freien Universitat betroffen sind

e Wenn in den angefragten Videodaten Beschéftigte der Freien Universitat zu sehen
sind, muss der zustandige Personalrat informiert werden.

4.4.3 Protokollierung
Die Herausgabe von Videodaten muss nach dem in Anlage 3: Protokoll zur Herausgabe von
Videodaten, wiedergegebenen Schema protokolliert werden. Das Protokoll muss von dem Be-

triebsverantwortlichen handschriftlich oder elektronisch® unterschrieben werden. Das Protokoll
wird bei der betriebsverantwortlichen Stelle fliir mindestens zwei Jahre archiviert.

4.4.4 Datentbermittlung

Videodaten dirfen grundsatzlich nicht ungeschiitzt tbermittelt werden.

Fur die Datentbermittlung kommen beispielsweise folgende Verfahren in Frage:
e Ubergabe der gegen unbefugte Nutzung gesicherten Daten an vertrauenswiirdigen Boten

D Die elektronische Unterschrift muss mindestens die Anforderungen der Zertifizierungsrichtlinie der DFN-
PKI erfillen.
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e Verschlusselte E-Mail (z.B. nach dem X.509-Standard mittels eines gultigen DFN-Zertifi-
kats)

e Ablage einer verschlisselten? Datendatei auf eine vertrauenswirdigen Datenablageplatt-
form und Ubermittlung des Zugriffspfads sowie der notwendigen Zugriffsinformationen an
den Empfanger

o Datentrager mit verschliusselten Videodaten per Postzustellurkunde

5 Anderungen nach Antragstellung

Die Dokumentation der Videouberwachungsanlage muss stets auf dem aktuellen Stand gehalten
werden. Bei Anderungen einer Videoliberwachungsanlage muss zeitnah eine Meldung uber die
Art und den Umfang der Anderung an den IT-Sicherheitsbeauftragten der Freien Universitat Ber-
lin erfolgen.

Dariuiber hinaus sind zur Gewahrleistung der Aktualitéat der Dokumentation alle Einrichtungen der
Freien Universitat Berlin verpflichtet, jahrlich jeweils zum 31. Méarz die Aktualitat der Dokumenta-
tion der in ihrem Zusténdigkeitsbereich betriebenen Videolberwachungsanlagen zu prifen. Das
Ergebnis der Prifung muss dem IT-Sicherheitsbeauftragten der Freien Universitat Berlin in fol-
gender Form mitgeteilt werden:

e Bestétigung des unverénderten Betriebs oder

e Aktualisierung der Dokumentation (Beschreibung der Art und des Umfangs der Anderung)
oder

e Mitteilung Uber die Einstellung des Betriebs und Abbau der Videouberwachungsanlage.

6 Bekanntgabe der Richtlinie und Inkrafttreten

Die vorliegende Richtlinie tritt am Tage nach der Veroffentlichung als Rundschreiben in Kraft.
Zugleich tritt die vorhergehende Richtlinie, veroffentlicht als FU-Rundschreiben V 10/2015, aul3er
Kraft.

2 Es muss ein allgemein anerkanntes Verfahren zur starke Verschlisselung eingesetzt werden. Das
Schliisselmanagement muss der vollstandigen Kontrolle durch kompetente Stellen der Freien Universitat
Berlin (z.B. Hochschulrechenzentrum ZEDAT) unterliegen.
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Bei der Beantwortung der folgenden Fragen kénnen ggf. weitere Blatter angefligt werden, falls
ausfuhrlichere Darstellungen erforderlich sind.

1 Motivation

1

A
O
a
a
a
O
O

1.2

Uberwachte Objekte

1.3

1.4

Was ist der Zweck des Videoeinsatzes?

Abschreckung

Einlasskontrolle

Schutz von Raumen und/oder Gegenstanden

Schutz von Personen

Wissenschaftliche Zwecke (z.B. Versuchsbeobachtungen)
Sonstige Zwecke

Bitte kurz den Zweck erlautern:

Was soll tiberwacht werden?

Zu welchen Zeiten soll die Anlage in Betrieb sein?

Sind bereits Schaden entstanden?

O Materielle Schaden, Hohe:

O Personenschéaden, welche:

(genaue) Ortsangabe
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VIDEOUBERWACHUNGSANLAGEN A

15 ‘ Sind Alternativen zur Videouberwachung bedacht, ggf. getestet worden?

Ggf. (kurzer) Erfahrungsbericht

2 Technik und Kosten

2.1 ‘ Liegt eine technische Skizze zur geplanten Videouberwachung vor?

O Ja
O Nein, Begriindung:

2.2 | Welche Kameratechnologie soll angeschafft werden?

2.3 | Welche Software soll eingesetzt werden?

2.4 | Welche Leitungswege und -materialien sind erforderlich?

2.5 | Welche Aufzeichnungsrate ist erforderlich?

2.6 | Angaben zur (Server-) Hardware

Art, Typ:
Standort:
Verantwortlich fur Wartung:

27 Angaben zu Schnittstellen zu anderen Verfahren
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2.8 | Welche Kosten werden fur die Errichtung entstehen? (Auflistung der Kostenpunkte, ge-
trennt nach zentralen und dezentralen Mitteln)

2.9 | Welche Kosten werden fiir den laufenden Betrieb entstehen? (Auflistung der Kosten-
punkte, getrennt nach zentralen und dezentralen Mitteln)

2.10 | Angaben zu Betriebszeiten und ggf. zum beabsichtigten Beginn und beabsichtigtes Ende
der MalBhahme

2.11 | Zeitplan mit wesentlichen Meilensteinen fir die gewtinschte Einfihrung

3 Regelungen zum Betrieb

3.1 | Existieren Regelungen fiir den Betrieb bzw. Einsatz der Videouiberwachungsanlage?

O Ja
O Nein

3.2 | Falls Regelungen existieren, Angabe der Regeln (Ggf. kdonnen die Regelungen als ex-
ternes Dokument dem Antrag beigefligt werden.)

4 Verantwortung

4.1 | Wer ist die/der Antragsteller/in? (Ggf. auch Kontaktdaten des Vertreters angeben.)

Vor- und Nachname:
Bereich:

Tel.:

E-Mail:
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4.2 | Betriebsverantwortung

Wer ist fur den Betrieb / Datenauswertung / Datenweitergabe verantwortlich? (Ggf. auch
Kontaktdaten des Vertreters angeben.)

Vor- und Nachname:
Bereich:

Tel.:

E-Mail:

4.3 | Wer ist vor Ort fir die Kameras verantwortlich? (Ggf. auch Kontaktdaten des Vertreters
angeben.)

Vor- und Nachname:
Bereich:

Tel.:

E-Mail:

4.4 | Bestatigung der/des IT-Beauftragten

Uber den beabsichtigten Einsatz von Videoliberwachungsanlagen wurde ich informiert.
O Dem Einsatz stimme ich zu.
O Dem Einsatz stimme ich nicht zu.
Die Begrindung der Ablehnung erfolgt auf einem gesonderten Blatt.

Berlin,

Ort, Datum, Unterschrift des IT-Beauftragten

5 Datenschutz und Mitbestimmung

5.1 | Werden routinemafig Personen von den Uberwachungskameras erfasst?

O Beschaftigte
O Studierende
O Externe (Géaste, Firmenangehdrige, etc.)

5.2 | Empfanger der Daten / Auswertungen
(Bitte beachten Sie die Hinweis in Abschnitt 4.3, Seite 10.)

« Erfolgt eine Ubermittlung der gespeicherten Daten?
e Falls ja, an welche Stelle?

« Falls ja, wie erfolgt die Datentibermittlung (Art des Ubermittlungsverfahrens)?
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5.3 | Zugriffsrechte (Ggf. Beachtung der Regelungen zur Auftragsdatenverarbeitung und des

Handlungsleitfadens "Datenzugriff durch Externe")
Zugriffsberechtigter Art bzw. Umfang des Zugriffs

5.4 | Speicherung, Archivierung (Ort, Art, Dauer)

5.5 | Loschung, Uberschreiben (Loschzyklen)

5.6 | Angaben zur Kennzeichnung der Uberwachten Bereiche

Zum Beispiel mit Hinweisschild, siehe Abbildung rechts.

AulRerdem erforderlich (§ 20 Abs. 2 BInDSG):

Name und Kontaktdaten der Organisationseinheit, der der Antragsteller
angehort. Diese Angaben kénnen auch in Form eines QR-Codes zur
Verfligung gestellt werden.

Unterschrift der/des Antragstellerin/Antragstellers
Vor- und Nachname des/der Antragstellerin/Antragstellers in Druckbuchstaben:

Berlin,

Ort, Datum, Unterschrift der/des Antragstellers/Antragstellerin
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Anlage 2: Protokoll zur Einsichtnahme von Videoda-
ten

1. | Anlass der Einsichtnahme

2.  Einsehende Personen (Augenpaare)
Namentliche Aufzéhlung:

3. | Datum der Einsichtnahme

4.  Unterschrift des Betriebsverantwortlichen
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Anlage 3: Protokoll zur Herausgabe von Videodaten

1.  Quelle der Videodaten
Angaben zur Quelle der Videodaten (z.B. Aufnahmen der Kamera x an der Fassade des Gebaudes y):

2. | Zeit der Aufzeichnung

Angaben der Zeitspanne der herausgegebenen Videoaufzeichnungen (zum Beispiel: Von 11.11.2016,
23:30 Uhr — 12.11.2016, 05:15 Uhr):

3.  Zweckbestimmung

Die Videodaten werden
[0 gemafR der Zweckbestimmung herausgegeben.
O auf Anweisung des Rechtsamts herausgegeben.

4. Daten-Absender
Angabe des Absenders der Daten (Einrichtung der Freien Universitat, zum Beispiel: ZEDAT):

5. Daten-Empféanger
Angabe des Datenziels (Empfanger der Daten):

6. Datenubermittlung
Technische Angaben zur Dateniibermittlung (z.B. Datentrager: USB-Stick):

7. | Datum und Uhrzeit der Datenherausgabe
Datum: Uhrzeit:

8. | Name und Unterschrift des Herausgebenden
Name und Unterschrift des zustandigen Beschéftigten und Angabe der herausgebenden Stelle:

Quittierung des Empfangers bei personlicher Ubergabe:
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Anlage 4: Schematischer Ablaufplan

Nr.

Malnahme

Antrag zum Betrieb einer VideoUberwachungsanlage

1.

10.

Der Antragsteller Gbermittelt einen vollstandig ausgefiillten Antrag zur Errichtung und zum Betrieb einer
Videouberwachungsanlage.
Der IT-Beauftragte des antragstellenden Bereichs prift den Antrag und dokumentiert seine Zustimmung..
Der Antrag wird hinsichtlich der folgenden Punkte durch den IT-Sicherheitsbeauftragten geprft:

e Vollstéandigkeit des Antrags gemaf Muster

e Darlegung der Notwendigkeit

e Zustimmung des zusténdigen IT-Beauftragten

e  Abstimmung mit der Technischen Abteilung

e  Zustimmung des zustandigen Personalrats

e Zustimmung des zustandigen Datenschutzbeauftragten

e Angaben zur Sicherstellung der Finanzierung

Die Errichtung der Videolberwachungsanlage erfolgt i.d.R. durch die Technische Abteilung.

Die Technische Abteilung ist fiir die 230/400 V-Stromversorgung bis zur Steckdose oder dem Festan-
schluss zustandig.

Die Datendosen und -leitungen von der Videoiiberwachungsanlage zur dauerhaften Sicherung werden
von der ZEDAT installiert.

Die Beschilderung der Anlage z.B. "Videolberwachung" obliegt i.d.R. der Technischen Abteilung.

Die fertig errichtete Anlage wird mittels Ubergabeprotokoll von der Technischen Abteilung iibergeben.
Die fur die Errichtung aktenfiihrende Stelle ist die Technische Abteilung.

Die Méangelbeseitigung im Zuge der Anspruchszeit obliegt dem Antragsteller.

Betrieb einer Videoluberwachungsanlage

11.
12.
13.
14.

15.

Der Betrieb der Videotiberwachungsanlage obliegt der betriebsverantwortlichen Stelle.
Die Speicherung und Sicherung der Daten liegt bei der betriebsverantwortlichen Stelle.
Von einem Dritten beigestellte Anlagen werden vom Antragsteller der Videoanlage betrieben.

Sollen Videoiiberwachungsanlagen verandert werden, so ist die Anderung zu dokumentieren und sofort
dem IT-Sicherheitsbeauftragten mitzuteilen.

Die fiir den Betrieb aktenflihrende Stelle ist die betriebsverantwortliche Stelle.

Instandhaltung einer Videolberwachungsanlage

16.
17.
18.
19.

20.

Die Wartung der Videoiliberwachungsanlage obliegt der betriebsverantwortlichen Stelle.
Die Inspektion der VideolUberwachungsanlage obliegt der betriebsverantwortlichen Stelle.
Die Instandsetzung der Videoliberwachungsanlage obliegt der betriebsverantwortlichen Stelle.

Die Verbesserung (Veranderung) der Videolberwachungsanlage obliegt der betriebsverantwortlichen
Stelle.

Die Demontage der Videouberwachungsanlage obliegt der Technischen Abteilung.

Dokumentation einer Videoluberwachungsanlage

21.
22.
23.

Die Dokumentation ist dem Antrag beizulegen.
Die Archivierung der Dokumentation obliegt dem IT-Sicherheitsbeauftragten der Freien Universitét Berlin.

Das Fuhren eines Registers zum Einsatz von Videouliberwachungsanlagen obliegt dem IT-Sicherheitsbe-
auftragten der Freien Universitat Berlin.

Auswertung und Herausgabe von Videodaten

24,
25.
26.

Die Verarbeitung der Videodaten erfolgt durch die betriebsverantwortliche Stelle.
Die Herausgabe von Videodaten verantwortet die betriebsverantwortliche Stelle oder das Rechtsamt.

Die Uberpriifung der anfragenden Stelle und die Protokollierung der Herausgabe der Daten obliegen der
betriebsverantwortlichen Stelle.
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Anlage 5: Auszug Berliner Datenschutzgesetz

§ 20 BInDSG

Videouiberwachung

(1) Die Verarbeitung personenbezogener Daten in &ffentlich zuganglichen Raumen mit Hilfe optisch-elektronischer
Einrichtungen (Videouberwachung) ist zuléssig, soweit sie zur Erfullung einer im dffentlichen Interesse liegenden
Aufgabe oder zur Wahrnehmung des Hausrechts erforderlich ist und keine Anhaltspunkte bestehen, dass schutz-
wirdige Interessen der betroffenen Personen Uberwiegen.

(2) Videouberwachte Bereiche sind so zu kennzeichnen, dass Personen vor dem Betreten iber den Umstand der
Videolberwachung sowie Giber den Namen und die Kontaktdaten des Verantwortlichen informiert werden.

(3) Eine Verarbeitung zu anderen Zwecken ist nur zulassig, soweit dies zur Abwehr von Gefahren fur die 6ffentliche
Sicherheit oder zur Verfolgung von Straftaten erforderlich ist.

(4) Fur die Verarbeitung personenbezogener Daten aus 6ffentlich zuganglichen Raumen des 6ffentlichen Personen-
nahverkehrs gilt abweichend von Absatz 3, dass

1. sie fur einen anderen Zweck nur verarbeitet werden dirfen, soweit dies fir die Verhiitung oder Verfolgung
von Straftaten erforderlich ist, und

2. fiir diesen Zweck ihre Ubermittlung ausschlieRlich an den Polizeiprasidenten in Berlin und an die Strafverfol-
gungsbehdrden zuldssig ist.

Der Verantwortliche hat durch ein mit dem Polizeiprasidenten in Berlin abzustimmendes Sicherheitskonzept zu
gewahrleisten, dass Aufzeichnungen spétestens nach 48 Stunden geldscht werden, sofern deren Speicherung
nicht fur einen der Zwecke des Satzes 1 Nummer 1 erforderlich ist.

(5) Unbeschadet der Verpflichtung des Verantwortlichen zur Léschung auf Grund anderer Vorschriften sind nach
Absatz 1 erhobene personenbezogene Daten unverziglich zu lI6schen, wenn schutzwirdige Interessen der be-
troffenen Person einer weiteren Speicherung entgegenstehen.

Berliner Datenschutzgesetz (BInDSG) — Stand: 13. Juni 2018

http://gesetze.berlin.de/jportal/portal/t/fin/page/bsbeprod.psml?doc.hl=1&doc.id=jlr-DSGBE2018rahmen&document-
number=1&numberofresults=1&doctyp=Normé&showdoccase=1&doc.part=R&paramfromHL=true#focuspoint



