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Zusammenfassung

Ziel des Konzepts ist ein sicherer IT-Arbeitsplatz fur wissenschaftliches Arbeiten. Die nach-
haltige Gewahrleistung eines Mindeststandards von Informationssicherheit und Datenschutz
kann erfahrungsgemaR nur durch einen zentral administrierten Arbeitsplatzrechner® erreicht
werden. Damit das alltdgliche Arbeiten ohne besondere Privilegien (Administratorrechte) von
den Wissenschaftlern akzeptiert und nicht als ,Verzicht* empfunden wird, muss dieser Ar-
beitsplatzrechner ein schnelles und flissiges Arbeiten ermoglichen. Unabdingbare Voraus-
setzung hierfur ist ein gut funktionierender IT-Service. Ein selbst administrierter Arbeitsplatz-
rechner ist bei bestimmten Anforderungen madglich. Die Selbstadministration erfordert eine
stetige zeitnahe Pflege des Systems und damit auch einen eingewiesenen kompetenten
Nutzer.

! Die zentrale Administration kann durch geeignete Stellen universitatszentral oder dezentral, bei-
spielsweise auf Ebene eines Fachbereichs, Zentralinstituts oder zentraler Einrichtung, erfolgen. Hau-
fig ist die in diesem Dokument benannte zentrale Administration eine sich erganzende Mischform
aus zentralen und dezentralen Services.
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1 Geltungsbereich

Die in dem Konzept eines sicheren IT-Arbeitsplatzes fir wissenschaftliches Arbeiten skizzier-
ten Empfehlungen sollen in allen Einrichtungen der Freien Universitat Berlin umgesetzt wer-
den.
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2 Anforderungen

Anforderungen an den Betrieb eines sicheren Arbeitsplatzes fir wissenschaftliches Arbeiten
ergeben sich aus den Erwartungen der Wissenschaftler sowie aus technischen Gegebenhei-
ten der IT-Sicherheit. Im Folgenden werden zunéachst die Erwartungen der Wissenschaftler
beschrieben (2.1), anschlieRend die Anforderungen aus Sicht der Informationssicherheit
(2.2). Datenschutzaspekte finden sich in beiden Gruppen; sie sind nicht besonders als Da-
tenschutzanforderungen ausgewiesen.

2.1 Erwartungen des Wissenschaftlers

Aus der Sicht des Wissenschaftlers stellt die IT bzw. ein Arbeitsplatz-Computer ein Werk-
zeug dar, das zuverlassig funktionieren muss:

¢ Installation bendtigter, noch nicht installierter Software in kurzer Zeit

e Schutz vor fremden Zugriff auf die Daten

o Wiederherstellung verlorener Daten

e Archivierung von Forschungsdaten

e Zuverlassige Verfugbarkeit des Rechners, insbesondere wenn dieser Teil eines wis-
senschaftlichen Experiments ist (z. B. Messrechner)

e Zugriffsmoglichkeit auf altere Versionen von Dokumenten, Daten und Programmen

e Bereitstellung von Informationsmaterial

e Erreichbarkeit eines Ansprechpartner in IT-Fragen

e Mobile Gerate? miissen in unterschiedlichen Netzen und Standorten funktionsfahig
sein

2.2 Anforderungen aus Sicht der IT-Sicherheit

e Zentral administrierte Rechner
Erlauterung: Um die Arbeitsplatzrechner stets mit aktuellen Patches versorgen
zu kénnen, zur Gewabhrleistung einer sicheren Grundkonfiguration
und zur schnellen Behebung von Stérungen ist eine zentrale Admi-
nistration notwendig.
e Alltagliche Rechnernutzung ohne besondere Privilegien; Administratorrechte bei
technischer Notwendigkeit
Erlauterung: Damit bei einem mdoglichen Missbrauch, z. B. durch Schadpro-
gramme oder durch eine missbrauchliche Account-Nutzung, der
Wirkungsbereich méglichst begrenzt bleibt, darf nur mit besonderen
Rechten gearbeitet werden, wenn die Erfullung der Aufgabe dies er-
fordert.

% Mobile Gerate im Sinne dieses Konzepts sind IT-Systeme, die als wissenschaftlicher Arbeitsplatz
genutzt werden kénnen.
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Trennung von System und Daten
Erlauterung: Damit die Daten zuverlassig und einfach gesichert und wiederher-
gestellt werden konnen, ist eine Trennung von Programm- und Be-
triebssystemdateien notwendig. Beispielsweise kann den Benutzern
fur die Datenablage ein RAID-5-Netzlaufwerk zur Verfiigung gestellt
werden. Dadurch ist auch die Wahrscheinlichkeit geringer, dass sich
Fehler bei Arbeiten am System negativ auf die gespeicherten Daten
auswirken.
o Separate Netze fur spezielle Anforderungen (Beispiel: Messrechner mit veraltetem
Betriebssystem)

Erlauterung: Wenn mit systemeigenen Mitteln die Sicherheit nicht gewéhrleistet
werden kann (weil z. B. das Betriebssystem nicht mehr mit Sicher-
heits-Patches versorgt werden kann), miussen die gefahrdeten Sys-
teme netztechnisch separiert werden.

o Firewall (geschutzte Netze)

Erlauterung: Als Schutz vor unberechtigtem Zugriff kann die Erreichbarkeit der

Rechner begrenzt und kontrolliert werden.
e Sichere Authentifizierung (personliche Accounts)

Erlauterung: Eine sichere Authentifizierung mit einem personlichen Account ist
eine Grundvoraussetzung zur IT-Sicherheit, insbesondere zum
Schutz der Daten vor unberechtigtem Zugriff.

¢ Rollentrennung und Berechtigungssteuerung (Autorisierung)

Erlauterung: Eine revisionssichere Autorisierung (Protokollierung) gehort zu den
Grundvoraussetzungen der Informationssicherheit und des Daten-
schutzes.

e Verschliisselung von Daten mit hohem Schutzbedarf

Erlauterung: Zur Gewahrleistung der Vertraulichkeit und auch der Integritat soll-
ten Daten mit hohem Schutzbedarf verschlisselt werden. Daten mit
sehr hohem Schutzbedarf oder Daten, die der Geheimhaltung unter-
liegen, mussen in der Regel verschlusselt werden.

e Mobile Arbeitsplatzrechner, deren Pflege- und Wartungszustand ungeklart ist, mis-
sen vor dem Anschluss an ein FU-Netz tberprift werden

Erlauterung: Damit ein mobiler Rechner den Status ,sicherer Arbeitsplatz* erlan-
gen kann, muss mindestens sichergestellt werden, dass auf dem
mobilen Rechner alle relevanten Sicherheits-Patches installiert und
eine Priifung auf ,Virenbefall” erfolgreich durchlaufen wurde.

e Datenschutz

Erlauterung: An der Freien Universitat Berlin werden die Ziele des Datenschut-
zes und der Informationssicherheit gleichberechtigt und als sich er-
ganzende Bausteine einer Gesamtsicherheitsbetrachtung behan-
delt. Daher unterscheiden sich personenbezogene Daten von ande-
ren Daten nur insofern, als sie aufgrund dieser Eigenschaft bereits
schutzwurdig sind.

e Schulung der wissenschaftlichen Mitarbeiter
Erlauterung: IT-Benutzer missen uber die wichtigsten Aspekte der Informations-
sicherheit und des Datenschutzes informiert werden.
e Bereitstellung von Informationsmaterial zum sicheren IT-Einsatz
Erlauterung: Zur Unterstiitzung der selbststandigen Arbeit des betreffenden Mit-
arbeiters und als flankierende Maflinahme einer Schulung wird In-
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formationsmaterial benétigt. Vorrangig wird tUber die Notwendigkeit
von SchutzmaflRnahmen sowie Uber die relevanten Bestimmungen
der IT-Sicherheitsrichtlinie informiert. Ein gutes Beispiel dafir sind
die jeweils relevanten ZEDAT-Anleitungen (Tip4U) sowie die ein-
schlagigen Informationsflyer (,Praxistipps zur IT-Sicherheit® und
~Regelwerke fiir den IT-Einsatz®).

Sicherer Arbeitsplatz
fiir wissenschaftliches Arbeiten

Alltagliche Rechnernutzung
ohne Privilegien

Trennung von System
und Daten

Separate Netze fir
spezielle Anforderungen

Netzliberwachung
(Firewall)

Sichere
Authentifizierung

Rollen- und
Berechtigungskonzept

Verschliisselung
von Daten

Prifung des Geréts
bei ungeklartem
Wartungszustand
Datenschutz

Nutzerschulung

Bereitstellung von
Informationsmaterial

IT-Sicherheit

Schnelle Verflgbarkeit
bendétigter Software

Schutz vor unbefugtem
Zugriff auf eigene Daten

Wiederherstellung
verlorener Daten

Archivierung von
Forschungsdaten

Verfugbarkeit des
Rechners

Zugriffsméglichkeit auf
altere Versionen

Bereitstellung von
Informationsmaterial

Ansprechpartner in
IT-Fragen

Mobile Geréte in

unterschiedlichen
Umgebungen betreiben

Nutzersicht

Abbildung 1: Veranschaulichung der Anforderungen der IT-Sicherheit und der Erwartungen des Nut-
zers (Nutzersicht) als zwei Séaulen, auf denen das abgestimmte Konzept eines sicheren

wissenschaftlichen Arbeitsplatzrechners ruht.

2.3 Folgerungen

— Grundausstattung mit IT-Personal / Betreuungspersonal
Erlauterung: Um einen umfassenden Service mit kurzen Reaktionszeiten anbie-
ten zu konnen, bedarf es einer adaquaten personellen Grundaus-

stattung.
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3 Konzept

Ein Konzept fir einen sicheren wissenschaftlichen Arbeitsplatz muss das Spannungsfeld
zwischen Sicherheitsanforderungen und grof3tmaoglicher Freiheit des wissenschaftlichen Ar-
beitens nicht nur bertcksichtigen, sondern auch auflésen. Dieses Konzept soll die Gegens-
atze so austarieren, dass den Wissenschaftlern ein sicherer IT-Arbeitsplatz zur Verfiigung
gestellt werden kann, der die Freiraume wissenschaftlichen Arbeitens nicht beeintrachtigt.

Bei einem wissenschaftlichen Arbeitsplatz kann nicht von dem Einsatz immer gleicher Soft-
ware ausgegangen werden. In Abhangigkeit von der wissenschaftlichen Disziplin und dem
konkreten Betatigungsfeld kommt eine grof3e Vielfalt von unterschiedlichen Programmen
zum Einsatz. Eine Einschrankung der (computergestitzten) Kommunikation ist im wissen-
schaftlichen Umfeld weder praktikabel noch wiinschenswert.

3.1 Kernelemente des Konzepts

Das im Folgenden vorgestellte Konzept basiert auf zentral verwalteten Arbeitsplatzrechnern.
Die zentrale Verwaltung kann entweder im Hochschulrechenzentrum und/oder im jeweiligen
Fachbereich erfolgen. Ein selbstadministrierter Rechner ist bei bestimmten operativen Anfor-
derungen moglich, wie beispielsweise bei Nutzung von privaten Geraten fur dienstliche Auf-
gaben. Das Konzept besteht aus den folgenden Kernelementen und den sich daraus erge-
benen Konsequenzen:

Kernelement 1:  Zentral administrierte Computer

Folgerung 1.1: Der Nutzer (Wissenschaftler) arbeitet grundsatzlich ohne Admi-
nistratorrechte.

Folgerung 1.2: Bereitstellung zentraler Services, wie Datensicherung, Viren-
schutz, Patch-Management fiir alle eingesetzten Programme,
Help Desk, IT-Support.

Folgerung 1.3: Die verfiigbare Hard- und Software genugt den wissenschaftlichen
Anforderungen.

Folgerung 1.4:  Auf Installations- und Konfigurationswiinsche der Nutzer wird
schnell reagiert.

Folgerung 1.5:  Eine den wissenschatftlichen Anforderungen gentigende Soft-
wareauswahl ist schnell verfiigbar (z. B. als Self Service).

Kernelement 2:  Abweichende Reglungen

Folgerung 2.1:  Wenn Computer nicht hinreichend abgesichert werden kénnen
(weil z. B. ein spezielles Messprogramm nur auf einem alten Be-
triebssystem lauft), missen andere MaRnahmen (z. B. ein separa-
tes und geschitztes Netzsegment) die Sicherheit gewéhrleisten.

Folgerung 2.2:  Wissenschaftliche Mitarbeiter, die aufgrund ihrer Kenntnisse und
ihres Aufgabengebiets Administrations- oder Softwareentwick-
lungsarbeiten wahrnehmen, werden als IT-Personal betrachtet
und unterliegen in dieser Rolle den Weisungen der jeweiligen IT-
Leitung (IT-Leiter vor Ort, IT-Beauftragter oder andere Stelle).
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Folgerung 2.3:

Folgerung 2.4:

Kernelement 3:
Folgerung 3.1:

Kernelement 4:

Folgerung 4.1.:

Folgerung 4.2:

Folgerung 4.3:

Freie Universitét &

Administratorrechte kbnnen an versierte Nutzer temporér verge-
ben werden, damit beispielsweise auf Exkursionen Einstellungen
geédndert oder Reparaturen selbst durchgefiihrt werden kdnnen.

Diese Rechte durfen nur bedarfsweise im Einzelfall genutzt wer-
den.

Bei selbst administrierten Computern muss der Nutzer die Uber-
nahme der Verantwortung fir den dauerhaft selbst administrierten
Rechner mit seiner Unterschrift bestatigen. Ein Formular als Bei-
spiel befindet sich im Anhang.

Transparenz

Die Umsetzung des Konzepts, wie zum Beispiel Informationen
Uber Kontaktdaten des IT-Supports, Datensicherungszyklen und
das Procedere der Bereitstellung von Software ist verstandlich
dargestellt.

Mobile Geréate

Mobile Geréte, die als IT-Arbeitsplatz fur wissenschaftliches Arbei-
ten genutzt werden, sollten — soweit wie mdglich — zentral admi-
nistriert.

Der Zugriff auf FU-Ressourcen erfolgt nur Gber verschlusselte und
authentisierte Kandle.

Die Regelungen der IT-Sicherheitsrichtlinie werden bei der Spei-
cherung schitzenswerter Daten beachtet (z. B. Pflicht zur Ver-
schliisselung).

Internet

Zentrale Firewall

]
‘ Zentral administrierte Computer

‘y

Wissenschaftliche
Arbeitsplatze

Spezielle
Firewall

Campusnetz der Freien Universitat Berlin

L'L
D — ":j;l Software-Repository

4— Doménenverwaltung
q;@ Patch-Management
.
.
.

WLAN

ungeklarter
Sicherheitsstatus

[ Schriftliche Erklarung
zur Ubernahme der
Verantwortung

Dauerhaft selbstadministrierte
Computer als
tlicher Arbei

ungeklarter

Privates Gerdt

Abbildung 2: Gegentiberstellung von zentral administrierten und selbstadministrierten Rechnern.
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3.2 Umsetzung des Konzepts

Ein zentrales Element des IT-Services flr Wissenschaftler ist die Attraktivitat der Dienstleis-
tung. Das wird erreicht durch hohe Flexibilitdt, mit der auf Nutzerwiinsche reagiert werden
kann. Idealerweise sollte hierflir sowohl vor Ort IT-Personal zur Verfigung stehen, als auch
erganzend IT-Personal in den zentralen IT-Bereichen (ZEDAT, CeDiS, eAS, UB). Auf Grund
der spezifischen Anforderungen, die sich aus der wissenschaftlichen Disziplin und dem For-
schungsgebiet ergeben, sollte IT-Personal auch in den dezentralen wissenschaftlichen Ein-
richtungen vorhanden sein, damit auf spezielle Anforderungen schnell und adaquat reagiert
werden kann.

Das IT-Personal des zentralen Hochschulrechenzentrums und der dezentralen Einrichtungen

arbeitet so zusammen, dass ein fir den Nutzer transparenter, hochwertiger Service geboten
wird.

Wissenschaftlicher

Arbeitsplatz
S
Service
| | 'T [_‘ f— ‘r . | | . a R B | V’
Lokaler Service Zentraler Service
g & ¥ U ¢
Software- Backup- Patch- Fileserver =~ Doménen-
Repository Service Management verwaltung
(Lokales) IT-Personal (Zentrales) IT-Personal

Abbildung 3: Skizze eines Services, der gemeinsam von zentralen und dezentralen IT-Einrichtungen
erbracht wird.
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SELBSTADMINISTRATION

4 Musterverfahren zur Selbstadministration

Die Freie Universitat Berlin ist bestrebt Ihren Mitgliedern auch fir wissenschaftliches Arbei-
ten zentrale Administration fir sichere Arbeitsplatze anzubieten. Eine Selbstadministration
kann in Einzelfallen erforderlich und zulassig sein. In jedem Fall sind die in den Sicherheits-
richtlinien der Freien Universitat Berlin beschriebenen organisatorischen, personellen, tech-
nischen und infrastrukturellen Maf3hahmen und Methoden flr alle Einrichtungen der Freien
Universitat Berlin verbindlich.

Die Freischaltung eines selbstadministrierten Rechners im Netz der Freien Universitat Berlin
erfordert das Einverstandnis des Leiters des Arbeitsbereiches, der verantwortlich ist flr den
ordnungsgemaien Betrieb des selbstadministrierten Rechners und die Einhaltung der Re-
geln zur IT-Sicherheit. Dartber hinaus ist die Zustimmung durch die zustandige IT-Stelle
erforderlich.

Fur selbstadministrierte Rechner besteht kein Anspruch auf Support durch die ansonsten

zustandigen IT-Dienste der Freien Universitat. Im Falle der Nichteinhaltung der Bestimmun-
gen kann der Rechner unverziglich vom FU-Netz getrennt.
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SELBSTADMINISTRATION

4.1 Mustererklarung

Erklarung zum Betrieb eines selbstadministrierten Rechners

im Netz der Freien Universitat Berlin

Die in den Sicherheitsrichtlinien beschriebenen organisatorischen, personellen, technischen und infra-
strukturellen MaRnahmen und Methoden sind fir alle Personen verbindlich, die IT-Ressourcen der
Freien Universitat Berlin nutzen. Sie sind als PDF-Datei auf den Webseiten der Freien Universitat
Berlin abrufbar®.

Die Unterzeichnenden erklaren, die IT-Richtlinien zu kennen und einzuhalten.

Im Besonderen bedeutet dies:

Der Leiter des Arbeitsbereichs benennt einen Mitarbeiter (oder sich selbst), der die Verantwor-
tung fir den ordnungsgemafen Betrieb des selbstadministrierten Rechnersystems tragt und
die Einhaltung der Regeln der IT-Sicherheitsrichtlinie garantiert. Bei Urlaub oder Abwesenheit
ist ein Vertreter zu bestimmen.

Fur selbstadministrierte Rechner besteht kein Anspruch auf Support durch die ansonsten zu-
standigen IT-Mitarbeiter.

Es gibt fir den Nutzer genau einen Account mit Administratorrechten, der ausschlieRlich fir
spezielle Zwecke (Installation von Software, Anderungen von Systemeinstellungen, system-
nahe Programmierung usw.) genutzt werden darf.

Fur die normale Nutzung des Rechners arbeitet jeder Nutzer mit einem persdnlichen Account,
der keine besonderen Privilegien hat.

Wahl eines sicheren Passworts nach den Regelungen der IT-Sicherheitsrichtlinie der Freien
Universitat Berlin.

Installation eines Virenscanners, der sich lUber das Netz selbst aktualisiert. Allen Mitgliedern
der FU steht der Virenscanner von McAfee kostenlos zur Verfugung.

Updateservices dirfen nicht abgeschaltet werden.
Lokale Firewall-Systeme mussen aktiviert sein.
Im Fall von Missbrauch wird der entsprechende Rechner unverziiglich vom FU-Netz getrennt.

Identifikation des Rechners:
(DNS-Name, Inventarnummer o. &.)

Berlin, den
Name des Leiters des Arbeitsbereichs Unterschrift Datum
Berlin, den
Name des verantwortlichen Ansprechpart- Unterschrift Datum
ners fur diesen Rechner
Berlin, den
Name des zustandigen IT-Beauftragten Unterschrift Datum

% http://www.fu-berlin.de/sites/eas/it-sicherheit/FU-Regelwerke/index.html
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5 Weitere Informationen
¢ Alle universitatsinternen IT-Regelwerke stehen auf den folgenden Webseiten zur Ver-
fugung:
http://www.fu-berlin.de/sites/it-sicherheit/

http://www.fu-berlin.de/sites/eas/it-sicherheit/FU-Regelwerke/index.html

e Das Hochschulrechenzentrum (ZEDAT) bietet eine Sammlung nitzlicher Merkblatter
— "Tip4U" — an, die ausgewahlte Themen aus dem IT-Bereich behandeln und die
Nutzung der ZEDAT-Dienste mit bebilderten Anleitungen veranschaulichen:

http:/www.zedat.fu-berlin.de/Tip4U

o Der erste Ansprechpartner in allen IT-Fragen ist der IT-Beauftragte der jeweiligen
Einrichtung. Eine Liste der IT-Beauftragten steht unter der folgenden Webseite zur
Verflgung:

http:/www.fu-berlin.de/IT-Beauftragtenliste

¢ Regelungen und Hinweise zu sozialen Netzwerken an der Freien Universitat Berlin
sind in der Richtlinie ,Grundregeln zur offiziellen Verwendung von sozialen Netzwer-
ken durch Einrichtungen und Mitarbeiter/innen der Freien Universitat Berlin“ festge-
legt.

http://lwww. fit.fu-berlin.de/it-richtlinien/social_web/index.html
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