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Administrator
Konfiguriert und betreibt IT-Systeme

AG IT-Sicherheit

Die Arbeitsgruppe IT-Sicherheit setzt sich aus Vertretern verschiedener Organisationsein-
heiten der Freien Universitdt unter dem Vorsitz des IT-Sicherheitsbeauftragten zusam-
men. Zu den wesentlichen Aufgaben der Arbeitsgruppe gehdren u. a. die Entwicklung von
IT-Sicherheits-zielen und -strategien sowie der IT-Sicherheitsrichtlinie. Dariber hinaus ini-
tilert, steuert und kontrolliert sie den IT-Sicherheitsprozess.

Anwender
Endbenutzer von IT-Systemen.

Anwenderbetreuer

Fungiert als erster Ansprechpartner fur Anwender; i. d. R. zustandig fur die Installation
und Wartung von Endgeraten und Anwendungssoftware.

Anwenderbetreuung / Hotline

Installiert und wartet Endgerate und ist die erste Hilfe fir den Anwender bei Problemen im
Umgang mit Informationstechnik. Kann das Problem nicht sofort geldst werden, wird eine
weitere Hilfestellung organisiert (z.B. Key-User, Anwendungsbetreuer).

Anwendungsbetreuer

Passt Anwendungen innerhalb eines IT-Verfahrens an die Anforderungen der Organisa-
tion an. Dies geschieht in enger Zusammenarbeit mit dem Verfahrensverantwortlichen,
den Systemadministratoren und den Key-Usern.

Applikationsbetreuer

Parametrisiert und konfiguriert die Anwendungssoftware; betreut Anwendungssoftware
und sorgt fiir deren ordnungsgemafen Betrieb.

Arbeitsplatzrechner (APC)

Endgerat fur die Aufgaben des Anwenders

Auftragsdatenverarbeitung

Verarbeitung von Daten im Auftrag durch andere Stellen. Fir die Verarbeitung personen-
bezogener Daten im Auftrag gilt 848 BInDSG.

Authentisierung

Nachweis, dass ein Nutzer das Zielsystem benutzen darf. Authentisierung erfolgt z.B.
durch Passworter. Authentisierung darf nicht mit Identifizierung verwechselt werden: Bei
der Identifizierung wird festgestellt, dass eine bestimmte Person mit einer bestimmten
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Identitat Gbereinstimmt. Authentisierung hingegen stellt nur fest, dass ein Benutzer Kennt-
nisse (z.B. bei Verwendung eines Passwortes) oder Dinge (z.B. bei Verwendung von
Smartcards) hat, die ihn zur Benutzung eines Systems berechtigen.

Authentizitat
Daten kdnnen jederzeit ihrem Ursprung zugeordnet werden.

Automatisierte Verarbeitung

bezeichnet nach Art. 4 Abs. 2 DSGVO jeden mit oder ohne Hilfe automatisierter
Verfahren ausgefiihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation,
das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das
Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder
eine andere Form der Bereitstellung, den Abgleich oder die Verkniupfung, die Ein-
schrankung, das Léschen oder die Vernichtung.

Backbone

Gesonderte Netzwerk-Infrastruktur zur Verbindung einzelner eigenstandiger Netzwerke
mit hoher Geschwindigkeit und meist eigener Administration. Backbone-Kabel verbinden
mehrere eigenstandige LAN-Netzsegmente zu einem gré3eren Netzwerkverbund.

Behordlicher Datenschutzbeauftragter

unterstitzt die Leitung der Freien Universitét Berlin in allen Fragen der Verarbeitung per-
sonenbezogener Daten und Uberwacht die ordnungsgemafe Anwendung von personen-
bezogenen Daten verarbeitender Systeme.

Benutzerverwaltung

ist im Wesentlichen die Festlegung, welcher Benutzer auf welche Ressourcen in welcher
Art und Weise (Lesen, Andern, Loschen) zugreifen darf. Die Zulassigkeit des Zugriffs rich-
tet sich nach der Erforderlichkeit der einzelnen Benutzer, auf die vorhandenen Ressour-
cen im Rahmen ihrer Aufgabenerledigung zugreifen zu mussen.

Bereich

Ein Bereich ist eine Organisationseinheit der Freien Universitét Berlin. Die Organisations-
einheit kann beispielsweise ein Fachbereich, eine Zentraleinrichtung, ein Zentralinstitut,
eine Abteilung der Zentralen Universitatsverwaltung oder ein Institut innerhalb eines Fach-
bereichs sein.

Bereichsleiter / Bereichsleitung

Die Leitung einer Organisationseinheit tragt die Verantwortung fur den IT-Einsatz in ihnrem
Aufgabenbereich. Die Bereichsleitung ist zustandig fur alle bereichsinternen IT-Planungen
und fur den laufenden internen IT-Betrieb. In diesem Rahmen ist die Bereichsleitung auch
verantwortlich fur die Umsetzung FU-weiter IT-Richtlinien. Sie bestimmt in Abstimmung
mit dem CIO, ob eine dezentrale IT-Organisationseinheit eingerichtet wird. Die Bereichs-
leitung schlagt eine/n IT-Beauftragte/n vor, die/der in ihrem Auftrag und mit ihrem Einver-
standnis den IT-Einsatz plant, koordiniert und dariiber hinaus die in den ClIO-Beschliissen
und im IT-Sicherheitskonzept formulierten MaRnahmen umsetzt.
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Berliner Datenschutzgesetz (BInDSG)

Regelungen des Landes Berlin zum Schutz personenbezogener Daten, vgl. auch Bun-
desdatenschutzgesetz (BDSG)

Beschaftigte

im Sinne von IT-Dienstvereinbarungen sind Personen, die in einem arbeitsvertraglichen
bzw. dienstrechtlichen Verhaltnis mit der Freien Universitat Berlin stehen, die IT-Systeme
auf Anordnung oder in Absprache zur Freien Universitat Berlin zur Erflllung ihrer Aufga-
ben einsetzen.

Betriebshandbuch

In einem Betriebshandbuch sind (alle) MaBhahmen beschrieben, die flr den Betrieb eines
IT-Systems notwendig sind.

Betriebssystem

Die Aufgabe des Betriebssystems ist das geordnete Zusammenwirken und Steuern aller
Gerate und Programme eines Computersystems.

Bildschirmgerate

sind im Sinne von IT-Dienstvereinbarungen Bildschirme zur Darstellung alphanumeri-
scher Zeichen oder zur Grafikdarstellung, ungeachtet des Darstellungsverfahrens.

BSI

Bundesamt fur Sicherheit in der Informationstechnik (www.bsi.de)

Bundesdatenschutzgesetz (BDSG)

Gesetzliche Regelungen zum Schutz personenbezogener Daten, Giltigkeit fir Bundes-
einrichtungen, vgl. auch Berliner Datenschutzgesetz.

CIO

Chief Information Officer; Zustandig u.a. fiir die Fortschreibung und Uberwachung der IT-
Gesamtstrategie.

Cloud

Cloud-Computing bezeichnet das dynamisch an den Bedarf angepasste Anbieten, Nutzen
und Abrechnen von IT-Dienstleistungen tber ein Netz. Fur die Nutzer bleibt die bereitge-
stellte IT-Infrastruktur verborgen.

Datenschutz

Regelungen und Maflinahmen fiir die Verarbeitung und zum Schutz personenbezogener
Daten.
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Datenschutzbeauftragter

Die Freie Universitat Berlin bestellt eine/n Mitarbeiter/in zur Wahrnehmung der Aufgaben
der/s Behordlichen Datenschutzbeauftragten. Bestellung und Aufgaben sind im Berliner
Datenschutzgesetz beschrieben.

Datenschutz-Grundverordnung (DS-GVO oder kirzer DSGVO)

ist eine Verordnung der Europaischen Union, mit der die Regeln zur Verarbeitung perso-
nenbezogener Daten EU-weit vereinheitlicht werden.

Datenverarbeitendes System

ist ein technisches Gerat zum Erheben, Speichern, Verandern, Ubermitteln, Sperren, Lo-
schen sowie Nutzen von Daten.

Dienst

(auch Service) ist die Bereitstellung einer Funktionalitdt zu einer zusammengehérenden
Themengruppe (z. B. E-Mail, Webserver, PC-Pool).

Dienstleister

stellt eine oder mehrere IT-Dienstleistungen zur Verfligung.

E-Mail

ist ein Verfahren zum elektronischen Versenden und Empfangen von Texten und Dateien.
Der Transport erfolgt standardméanRig unverschlisselt (analog zur Postkarte).

E-Mail-Sammeldienst

Mithilfe eines E-Mail-Sammeldienstes kénnen E-Mails aus verschiedenen Postfachern
mehrerer E-Mail-Dienstleister in einem Postfach eingesammelt werden. Damit kénnen alle
E-Mails an einer einzigen Stelle abgerufen werden. Damit der E-Mail-Sammeldienst funk-
tionieren kann, miissen dem Anbieter des Sammeldienstes die Zugangsdaten (inkl. Pass-
wort) aller Dienste tbergeben werden, von denen E-Mails abgerufen werden sollen.

Einrichtung

Zu den Einrichtungen der Freien Universitat Berlin z&hlen alle organisatorisch abgegrenz-
ten Stellen, die auf den offiziellen Webseiten der Freien Universitat als Einrichtungen auf-
gezahlt werden: Fachbereiche, Gremien & Organe, Verwaltung, Zentraleinrichtungen,
Service-Einrichtungen, Bibliotheken, Vertretungen. (Stand: November 2018)

Endgerat

Gerat (zum Beispiel PC oder Telefon), welches an ein Daten- oder Telekommunikations-
netz angeschlossen ist.

Erforderlichkeit

Personenbezogene Daten dirfen nicht Gber das notwendige Maf3 hinaus verarbeitet oder
gespeichert werden.
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Fernwartung

ist ein System zur Wartung rdumlich entfernt stehender Rechner. Die Verbindung zum
fernen Computer wird Ublicherweise Gber Computer-Netzwerke oder anderen Kommuni-
kationsmdoglichkeiten aufgebaut.

Fernwartungs- und -pflegeservice

bedeutet, dass Wartungsaufgaben bzw. -arbeiten von betriebsfremden Personal bzw. Fir-
men ausgefuhrt werden.

Fernunterstitzung

Siehe Remote Assistance.

Firewall

Netzkomponente, die den Datenverkehr aus/in Netzsegmente/n unter definierten Sicher-
heitsaspekten regelt

FIT

Die zentralen IT-Servicebereiche (ZEDAT, eAS und UB) bilden einen kooperativen Ver-
bund (FIT) und stellen gemalf ihren Kernkompetenzen die erforderliche IT-Infrastruktur
sowie Ubergreifende IT-Dienste fir alle Bereiche der Freien Universitat Berlin (Forschung,
Lehre, Informationsversorgung und Verwaltung) bereit. Im Auftrag des CIO planen, reali-
sieren, betreiben und gestalten sie IT-Infrastrukturen und IT-Services gemaR den univer-
sitatsintern geltenden Regelungen und entsprechend den Anforderungen der zu realisie-
renden IT-Verfahren. AuBerdem unterstitzt FIT den CIO bei der strategischen IT-Planung
und setzt die Entscheidungen des CIOs operativ um.

Fremdpersonal

Personen, die Uber keine originaren Privilegien, insbesondere Zutritts- und Zugangsbe-
rechtigungen, der Freien Universitat Berlin verfiigen.

Gerat der IT

entspricht einem IT-System.

Geschaftsprozess

Abfolge von zusammenhangenden IT-gestitzten Prozessen

Gesetz zur Gleichstellung behinderter Menschen

Behindertengleichstellungsgesetz - BGG vom 27. April 2002 (BGBI. | S. 1467)

Die in § 11 Abs. 1 Satz 2 angesprochene Verordnung heif3t: Verordnung zur Schaffung
barrierefreier Informationstechnik nach dem Behindertengleichstellungsgesetz (Barriere-
freie Informationstechnik-Verordnung - BITV).

Gesundheitsforderlichkeit
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Ziel einer praventiven Arbeitsgestaltung ist nicht die Beseitigung festgestellter Arbeits-
schutzméngel, sondern deren vorausschauende Vermeidung im Sinne einer Gesund-
heitsférderlichkeit. Gesundheit wird dabei nicht Uber die ,Abwesenheit von Krankheit* de-
finiert, vielmehr wird vollstandiges korperliches, geistiges und soziales Wohlbefinden an-
strebt.

Grundschutz fur Anwender

Schreibt allen Anwendern der Freien Universitat Berlin einen einheitlichen Katalog von
Sicherheitsmaflinahmen im Umgang mit Informationstechnik vor, um einen definierten
Grundschutz zu erlangen.

Hardware

sind samtliche technischen, physikalischen Komponenten eines IT-Systems.

Informationelles Selbstbestimmungsrecht

Betroffene haben das Recht, selbst Uber die Preisgabe und Verwendung ihrer Daten zu
entscheiden.

Informationssicherheit

Sicherstellung von Integritat, Vertraulichkeit und Verfigbarkeit von Informationen.

Informationstechnik

im Sinne von IT-Dienstvereinbarungen sind alle technischen Einrichtungen und Hilfsmittel
(Bildschirmgerate aller Art und Datenverarbeitungsanlagen), die dazu dienen, Daten zu
erfassen, zu speichern und zu verarbeiten sowie diese Daten zu Ubertragen und zu Uber-
mitteln.

Informationsverarbeitungsgesetz (IVG)

Das Informationsverarbeitungsgesetz regelt die Verarbeitung personenbezogener Daten
bei der manuellen und automatisierten allgemeinen Verwaltungstatigkeit, soweit hierfur
keine besonderen gesetzlichen Vorschriften gelten oder im Hinblick auf das informatio-
nelle Selbstbestimmungsrecht erforderlich sind.

Infoservice IT
IT-Support der ZEDAT am Standort Silberlaube

Integritét

Die Integritat eines Dokumentes oder von Daten versichert dessen Vollstandigkeit und
Unversehrtheit, d. h. fir den Empfanger, dass das Dokument bzw. die Daten in der ge-
pruften Form auch so vom Absender erstellt wurden.

Internet-Autoren

Als Internet-Autoren werden Personen, Personengruppen oder Einrichtungen bezeichnet,
die mit Hilfe der Internet-Online-Dienste Internet-Inhalte erstellen.
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Internet-Dienstanbieter der FU

Anbieter der Internet-Online-Dienste der Freien Universitat Berlin sind vom CIO-Gremium
beauftragte Einrichtungen der Freien Universitat Berlin oder externe Einrichtungen (,In-
ternet-Dienstanbieter genannt). Die beauftragten Einrichtungen sind firr die Einrichtung,
Unterhaltung und Bereitstellung von Internet-Online-Diensten an der Freien Universitét
Berlin zustandig. Die beauftragten Einrichtungen kdnnen vom CIO-Gremium berechtigt
werden, weitere Einrichtungen der Freien Universitat Berlin als Internet-Dienstanbieter zu
benennen.

Internet-Inhalte der FU, offizielle

(1) Als offizielle Internet-Inhalte der Freien Universitat Berlin werden elektronische Inhalte
und Dokumente bezeichnet, welche durch bestimmte die Universitat identifizierende au-
Bere Merkmale gekennzeichnet sind. Als solche Merkmale gelten das Corporate Design
und/oder das Logo der Freien Universitat Berlin. Auf die aktuellen Regelungen bei der
Verwendung des Corporate Design der Freien Universitat (siehe http://www.fu-ber-
lin.de/cd) wird verwiesen.

(2) Als offizielle Internet-Inhalte der Freien Universitat Berlin gelten auerdem — unabhén-
gig davon, ob sie durch Merkmale der Freien Universitat Berlin gekennzeichnet sind — von
berechtigten Personen oder Einrichtungen erstellte elektronische Inhalte und Dokumente,
die unter der Domain ,www.fu-berlin.de“ oder unter einer Sub-Domain von ,fu-berlin.de“
zuganglich sind. Begriindete Ausnahmen von dieser Grundregel zur Kennzeichnung offi-
zieller Internet-Inhalte werden durch die Nutzungsbedingungen der jeweiligen Internet-
Online-Dienste festgelegt.

(3) Offizielle Internet-Inhalte sind zudem alle elektronischen Inhalte und Dokumente, die
von der Zentralen Online-Redaktion der Kommunikations- und Informationsstelle der
Freien Universitat Berlin als solche gekennzeichnet bzw. anerkannt werden.

Internet-Online-Dienste der FU

Als Internet-Online-Dienste werden Systeme bezeichnet, welche mit Hilfe der (eigenen
oder angemieteten) technischen Infrastruktur der Freien Universitét Berlin die Erstellung,
Pflege und Bereitstellung von Internet-Inhalten ermdglichen. Dazu gehdren u. a. allge-
meine Webserver, Mail-Systeme, News-Server, Content-Management-Systeme, Learn-
ing-Management-Systeme, E-Publishing-Systeme, Administrationssysteme, Dokumen-
tenserver, Kollaborationssysteme, Blogs, Wikis, Medien-Server (Audio/Video), IPTV-Sys-
teme usw.

Intervenierbarkeit

Datenschutzrechtliches Ziel: Die Technik muss es ermdglichen, dass die Rechte von Be-
troffenen jederzeit gewahrt werden kdnnen.

Intranet der FU

Das Intranet der Freien Universitét Berlin besteht aus durch technische Mechanismen zu-
gangsbeschrankten Bereichen des Internets, deren Inhalte ohne besondere Identifikation
nicht zugénglich sind.
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Informationstechnik

IT-Arbeitsplatz

Arbeitsplatz, an dem Informationstechnik eingesetzt wird.

IT-Arbeitsprozess

Ein IT-Arbeitsprozess ist eine sequenzielle und/oder parallele Abfolge von zusammen-
hangenden IT-gestltzten und/oder IT-unterstitzenden Tatigkeiten. Ein oder mehrere IT-
Arbeitsprozesse bilden ein IT-Verfahren.

IT-Beauftragte

Der IT-Beauftragte bildet die Schnittstelle zwischen der von ihm vertretenden Einrichtung
und anderen FU-Bereichen sowie der Universitatsleitung. Zum einen bindelt er die An-
forderungen und den Bedarf an IT-Unterstitzung seiner Einrichtung und kommuniziert
diese an die universitaren IT-Servicebereiche bzw. an die Universitétsleitung. Zum ande-
ren informiert er die Beschaftigten der Einrichtung Uber zentrale Vorgaben und sorgt fur
deren Umsetzung in seiner Einrichtung. Die Rolle des IT-Beauftragten ist ausfuhrlich in
der Richtlinie ,Aufgabenprofil der IT-Beauftragten“ beschrieben.

IT-Dienstleister
Stellen zentral IT-Services fur die Freie Universitat Berlin bereit.

IT-Grundschutzhandbuch
Im IT-Grundschutzhandbuch werden Standardsicherheitsmal3nahmen fiir typische IT-
Systeme empfohlen, herausgegeben vom BSI.

IT-Leiter, zentrale

Die Leiter/innen der zentralen IT-Servicebereiche tragen die Verantwortung fur die Bereit-
stellung der zentralen IT-Services ihres Bereichs und nehmen zudem Aufgaben im FIT-
Gremium wahr. Die Aufgaben, Struktur und das Zusammenwirken der zentralen IT-Ser-
vicebereiche im FIT wurden im Préasidium beraten und beschlossen.

IT-Personal

Sind System- und Netzadministratoren, PC-Servicemitarbeiter, IT-Verfahrens-verantwort-
liche Verfahrensbetreuer, Programmentwickler und IT-Bereichsverantwortliche.

IT-Ressourcen

(Informationstechnisches) Mittel flr einen Vorgang bzw. zum Handlungsablauf. In der Re-
gel wird unter einer IT-Ressource ein informationstechnisches Betriebsmittel oder IT-Per-
sonal verstanden.

IT-Sicherheitsbeauftragter

ist zustandig fur alle IT-Sicherheitsfragen, die Erstellung einer IT-Sicherheitsrichtlinie,
wirkt mit im IT-Sicherheitsprozess und fuhrt den Vorsitz in der AG IT-Sicherheit. Aul3er-
dem koordiniert er die Erstellung von weiteren Konzepten zur IT-Sicherheit.
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IT-Sicherheitsrichtlinie

ist eine systematische Bestandsaufnahme und Analyse der Anforderungen und MalRnah-
menplanung fir den Bereich der IT-Sicherheit der Freien Universitat Berlin. Es beschreibt
die Ziele und Organisation von IT-Sicherheit sowie deren praktische Umsetzung, um die
Verfligbarkeit, Vertraulichkeit und Integritat der Verarbeitung von Daten in den IT-Verfah-
ren zu gewahrleisten.

IT-System
ist der Oberbegriff fur Gerate und Programme zur Datenverarbeitung.

IT-Verantwortlicher

Frihere Funktionsbezeichnung fir IT-Beauftragte.

IT-Verfahren

Ein IT-Verfahren ist eine Zusammenfassung IT-gestlitzter Arbeitsablaufe. Sie werden be-
schrieben unter Angabe der technischen und organisatorischen Konzepte und Maf3nah-
men. Beispiele flr IT-Verfahren: Personalverwaltung, ALEPH in den Bibliotheken der
Freien Universitat.

IT-Verfahrensdokumentation
ist die Gesamtheit aller Konzepte und Dokumente, die ein IT-Verfahren beschreiben.

IT-Verfahrensverantwortlicher

ist fur die Erflllung einer Fachaufgabe unter dem Einsatz von Informationstechnik verant-
wortlich und ist Besitzer der Daten. Er organisiert den laufenden IT-Einsatz in Abstimmung
mit den Beteiligten.

IT-Vorhaben

ist ein geplantes IT-Verfahren.

Key-User

besonders geschulte Anwender, die erste Ansprechpartner bei aufgabenbezogenen Prob-
lemen des IT-Einsatzes sind. Sie geben ihre besonderen Kenntnisse an die Anwender
weiter (Multiplikatoren).

LAN

Local Area Network — ist das im Haus/Campus verlegte Datennetz
Mengengerust
Angaben Uber die Mengen aller in dem betreffenden Zusammenhang interessierenden

Ressourcen.

Missbrauch, schwerer
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liegt vor, zum Beispiel bei strafbaren Handlungen, bei Nutzung von Ressourcen der Freien
Universitat Berlin flr offensichtlich privat-gewerbliche Zwecke, bei dem beabsichtigten Be-
trieb von Schadsoftware auf dem Arbeitsplatz-Computer, die zu erheblichen Beeintrachti-
gungen der Funktion der IT-Infrastruktur fhren.

Netzknoten

Netzwerkkomponenten, die fir den Weitertransport von Daten zwischen Rechnersyste-
men und Netzwerksegmenten verantwortlich sind.

Netzwerksegmente
Logisch oder physisch getrennte Teile eines Netzwerkes.

Notfall
bezeichnet eine Situation, in der der Schutz und die Verfiigbarkeit der Daten nicht mehr
gegeben ist und ein verhaltnismalig hoher Schaden entstehen kann.

Organisationseinheit

Eine Organisationseinheit ist eine Einheit, in der verwandte (Teil-)Aufgaben und Téatigkei-
ten zusammengefasst sind. In den IT-Regelwerken fallen darunter zum Beispiel alle Ein-
richtungen der Freien Universitat, Institute und Abteilungen der zentralen Universitéatsver-
waltung.

Passphrase

Geheime Zeichenfolge, um den unbefugten Zugang zu einem personlichen Datenbereich
zu verhindern. Wird haufig synonym zu Passwort verwendet. Als Unterscheidungsmerk-
mal zum Passwort kann eine Passphrase Leerzeichen enthalten, deren Verwendung beim
Passwort haufig nicht erlaubt sind.

Passwort

Geheime Zeichenfolge, um den unbefugten Zugang zu einem persodnlichen Datenbereich
zu verhindern

Personaldaten

sind alle personenbezogenen Angaben Uber Mitarbeiterinnen und Mitarbeiter der Freien
Universitat Berlin. Sie umfassen alle Angaben, durch die eine der genannten Personen
identifizierbar ist.

Personalvertretung

achtet auf die Einhaltung der relevanten gesetzlichen Bestimmungen; Vertretung in Gre-
mien der Freien Universitat; schliel3t Dienstvereinbarungen zum IT-Betrieb ab; ist beteiligt
an der Genehmigung von IT-Verfahren.

Personenbezogene Daten

sind Einzelangaben Uber persénliche oder sachliche Verhéltnisse einer bestimmten oder
bestimmbaren nattrlichen Person (Betroffener).
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Berlin

PersVG Berlin

bedeutet Personalvertretungsgesetz des Landes Berlin. Aus dem PersVG ergeben sich
u. a. die Aufgaben und Rechte des Personalrats.

Prasidium

Hochste Entscheidungsinstanz der Freien Universitat Berlin in allen IT-Fragen.

Projektleitung

Die Projektleitung ist die organisatorische Stelle, der die operative Kontrolle eines Projek-
tes unterliegt. Ihre Aufgabe ist primar das Projektmanagement.

Remote Access

Remote Access bezeichnet die Mdglichkeit des Zugriffs auf Anwendungen und Daten ei-
nes berechtigten, rAumlich entfernten Systems zu anderen PCs via Netzwerk oder Tele-
fonleitung. Diese Zugriffe dienen i.d.R. dazu, Fernbedienungs- und Fernwartungsaufga-
ben, wie beispielsweise Fehlerbehebung und Administration, durchzufihren.

Remote Assistance

Remote Assistance (Fernunterstiitzung) bezeichnet die vollstdndige Kontrolle eines raum-
lich entfernten Computers, insbesondere den Zugriff auf Applikationen und Daten. Die
Bildschirmausgabe des entfernten Rechners wird auf den Bildschirm des zugreifenden
Rechners ,geholt®. Tastaturanschlage und Mausbewegungen des zugreifenden Rechners
kénnen auf den entfernten Rechner lUbertragen werden. Remote Assistance ist eine spe-
Zielle Form von Remote Access, bei der ebenfalls auf einen entfernten Computer zuge-
griffen wird. Im Unterschied zu Remote Assistance, wird bei Remote Access auf dem ent-
fernten Computer i.d.R. eine eigene Session generiert bzw. genutzt.

Risiko
Risiko ist ein MaR fiir die Gefahrdung, die von einer Bedrohung ausgeht. Es setzt sich

zusammen aus zwei Komponenten: der Wahrscheinlichkeit, mit der das Ereignis eintritt,
und der Hohe des Schadens, der als Folge des Ereignisses auftritt.

Risikoanalyse

ist ein Prozess, der die bestehenden Sicherheitsrisiken identifiziert, ihre Gré3enordnung
bestimmt und die Bereiche festlegt, die Sicherheitsmalinahmen erfordern. Zu bericksich-
tigen sind hierbei ggf. die IT-Sicherheitsrichtlinie und das IT-Grundschutzhandbuch des
Bundesamtes fiir Sicherheit in der Informationstechnik (BSI). (Dieser Prozess wird im BSI-
Standard 200-3 auch ,Risikoanalyse” und im Kontext der DSGVO ,Datenschutzfolgeab-
schatzung” genannt.)

Rolle
Eine Rolle biindelt die Komponenten, die zur Bearbeitung von Aufgaben innerhalb eines

IT-gestltzten Geschaftsprozesses bendtigt werden. Sie beschreibt somit, fir welche Auf-
gaben man mit welchen Rechten auf welche Ressourcen zugreift.

Schutzbedarfsanalyse
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ist ein Werkzeug zur Ermittlung des Schutzbedarfs von Daten bzw. eines IT-Verfahrens.
(Das Werkzeug wird im BSI-Standard 200-2 ,Schutzbedarfsfeststellung” und im Kontext
der DSGVO ,Schwellwertanalyse oder ,Schwellwertermittlung“ genannt.)

Schitzenswerte Daten

sind Daten, deren Verlust, Bekanntwerden oder Verfalschung einen erheblichen materiel-
len und immateriellen Schaden bedeutet.

Server

sind Systeme, auf denen Daten und Programme fir eine Gruppe von Anwendern zur Ver-
flgung gestellt werden.

Software

entspricht der Gesamtheit von Programmen einschlie3lich Betriebssystemen eines IT-
Systems.

Systemadministrator

Der Systemadministrator konfiguriert und betreibt IT-Systeme und ist fir den ordnungs-
geméaRen Betrieb der Systeme verantwortlich, die zu seinem Aufgabenbereich gehoren.
Neben den betriebssichernden Aufgaben ist der Administrator auch ganz oder teilweise
fur die Erstellung und Einhaltung eines Betriebs- und eines Datensicherungskonzepts zu-
standig.

Tarifvertrag tber die Arbeitsbedingungen von Arbeitnehmern auf Arbeitsplatzen mit Ge-
raten der Informationstechnik

regelt die Arbeitsbedingungen von Arbeithehmern auf Arbeitsplatzen mit Geraten der In-
formations- und Kommunikationstechnik.

Technische Abteilung

gewahrleistet die Nutzung und Sicherheit der Gebaude und Raume sowie die Funktions-
fahigkeit der betriebstechnischen Anlagen.

Transparenz

ist gewahrleistet, wenn das IT-Verfahren fur die jeweils Sachkundigen in zumutbarer Zeit
mit zumutbarem Aufwand nachvollziehbar ist.

Trouble-Ticket

Trouble-Ticket-Systeme verwalten Fehlermeldungen als eigene Dokumente und unter-
stutzen den Fehlerbehebungsprozess von der Erfassung des Fehlers, tber die Fehlerdi-
agnose bis hin zur Fehlerbehebung.

Verarbeitung

Verarbeitung von Daten umfasst das Erheben, Erfassen, Ordnen, Speichern, Verandern,
Auslesen, Abfragen, Ubermitteln, Sperren, Léschen, Nutzen sowie Verknipfen von Daten.

Verfahrensverantwortlicher

SEITE 13 VON 15



GLOBAL-GLOSSAR

Tragt die Verantwortung fir den Betrieb aller IT-Systeme und fur die Datenverarbeitung
innerhalb eines Verfahrens.

Verflugbarkeit

Wahrscheinlichkeit, ein System oder einen Dienst zu einem vorgegebenen Zeitpunkt in
einem funktionsfahigen Zustand anzutreffen.

Verschliisselung

Schitzt Daten vor der Einsicht durch Dritte. Nur berechtigte Personen kénnen die Daten
wieder entschlisseln und verwenden.

Vertraulichkeit

Die Wahrung der Privatsphéare und der Schutz der personenbezogenen Daten.

VideolUberwachung

VideolUberwachung ist die Beobachtung 6ffentlich zuganglicher Raume mit optisch-elekt-
ronischen Einrichtungen, so die Definition im Berliner Datenschutzgesetz. Zu einer Video-
Uberwachungsanlage zahlen neben dem Kamerasystem auch die zugehérigen Stromver-
sorgungseinrichtungen (Leitungen), Datenlbertragungsmedien (Leitungen, Funk), Daten-
dosen, Hinweisschilder und alle technischen Einrichtungen zur Datenlbertragung und -
speicherung.

Viren

Schadprogramme, meist unsichtbar Giber E-Mail-Anh&nge, Webseiten oder Datentrager
auf den Arbeitsplatzrechner geladen, die bei Ausfiihrung leichten bis schweren Schaden
hervorrufen kénnen.

Virenscanner

Entsprechende Programme, die in der Lage sind, Schadprogramme zu identifizieren. We-
gen der schnellen Entwicklung und Verbreitung neuer Viren ist der Virenscanner immer
auf dem neuesten Stand zu halten.

Zugriffsberechtigung

Wird im Allgemeinen vom Administrator vergeben und bezeichnet die Moglichkeiten, be-
stimmte Daten und Verfahren zu verwenden und zu bearbeiten (z.B. lesen, ausftihren,
andern, ldschen).

Zumutbarer Arbeitsplatz

Zumutbar ist ein Arbeitsplatz, wenn er in funktioneller (Befahigung, Ausbildung, Eignung),
zeitlicher, raumlicher (Umsetzungen, Abordnungen, Versetzung), gesundheitlicher (kor-
perliche und geistige Eignung) und sozialer (soziale Harte wie z.B. ortsgebundene Pflege
des Ehegatten) Hinsicht tragbar ist.

Zustandige Stelle

SEITE 14 VON 15



GLOBAL-GLOSSAR Freie Universitat @m‘m

Dieser Begriff wird in der IT-Sicherheitsrichtlinie immer dann verwendet, wenn die betref-
fenden Personen oder Dienststellen, die bestimmte Aufgaben wahrnehmen bzw. fir be-
stimmte Sachverhalte zusténdig sind, je nach Organisationseinheit innerhalb der Freien

Universitat unterschiedlich sein kdnnen.

ZUVv
Zentrale Universitatsverwaltung

Zweckbindung

Datenschutz: Personenbezogene Daten dirfen nur fir den Zweck verwendet werden, zu
dem sie erhoben wurden.
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