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Dienstvereinbarung

gemald 8 74 Personalvertretungsgesetz Berlin (PersVG) in der aktuellen Fassung
und in Erganzung des Tarifvertrages Uber die Arbeitsbedingungen von Arbeitneh-
mern auf Arbeitsplatzen mit Geraten der Informationstechnik (Tarifvertrag Infotech-
nik) in der aktuellen Fassung wird zwischen der Leitung der Freien Universitat Berlin
und dem Gesamtpersonalrat der Freien Universitat Berlin nachstehende Dienstver-
einbarung Uber die Planung, Einfihrung und Anwendung Daten verarbeitender Sys-
teme sowie Uber die automatisierte Verarbeitung von Daten der Beschaftigten abge-
schlossen.

1 Praambel

Die Leitung der Freien Universitat Berlin und der Gesamtpersonalrat der Freien Uni-
versitat Berlin sind sich dartber einig, dass in der Freien Universitat Berlin die Ein-
fuhrung neuer IT-Verfahren und die Entwicklung bestehender IT-Verfahren eine enge
Zusammenarbeit aller Beteiligten erforderlich macht sowie — wenn personenbezoge-
ne Daten verarbeitet werden — die Einbeziehung des behdérdlichen Datenschutzbe-
auftragten notwendig ist. Beide Seiten stimmen darin Uberein, dass sowohl die Inter-
essen der Freien Universitat Berlin als auch die der Beschéaftigten angemessen zu
berticksichtigen sind. Dabei bemihen sich Leitung und Personalvertretung um den
Einsatz und die Schaffung barrierefreier Informationstechnik.

Um den Grundgedanken der Praambel sicherzustellen, wird Folgendes vereinbart:
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2 Allgemeine Regelungen

8 1 Gegenstand und Geltungsbereich

1. Gegenstand der Dienstvereinbarung ist

a) die Konkretisierung der im Personalvertretungsgesetz genannten Mitbes-
timmungstatbestande beziglich der Einfiihrung, Anwendung, Anderung und
Erweiterung bestehender und zukinftiger Daten verarbeitender Systeme,
die fur den Einsatz an der Freien Universitat Berlin bestimmt sind,

b) die IT-gestitzte Verarbeitung der Personaldaten, sowie

c) die Gestaltung der Arbeitsbedingungen der Beschattigten.

2. Diese Dienstvereinbarung gilt fir alle Beschaftigten der Freien Universitat Berlin,
die IT-Systeme oder Bildschirmgerate nutzen sowie fur alle Beschéftigten, deren
personenbezogene Daten automatisiert verarbeitet werden. Die Vereinbarung be-
trifft die Planung, Einfiihrung, Anwendung und Verédnderung von IT-Verfahren im
gesamten Bereich der Freien Universitat Berlin einschliel3lich der dafur eingesetz-
ten Hard- und Software sowie die technischen und organisatorischen Mal3nah-
men.

Fur IT-Systeme in Forschungsprojekten und fur IT-Systeme mit kurzer Betriebs-
dauer gelten die in 8§ 10 dieser Vereinbarung festgelegten Einschrankungen.

3. Unter IT-Verfahren werden Zusammenfassungen von IT-gestitzten Arbeitsablau-
fen verstanden, die normalerweise eine arbeitsorganisatorisch abgeschlossene
Einheit bilden (s. Anlage 1 ,Begriffsbestimmungen®).

4. Die Bestimmungen dieser Dienstvereinbarung gelten sowohl fur die Zustandig-
keitsbereiche des Gesamtpersonalrates als auch der 6rtlichen Personalvertretun-
gen. Der verwendete Begriff ,Personalvertretung® ist somit gleichbedeutend mit
,zustandiger Personalrat®.

§ 2 Zweckbestimmung

Die Vereinbarung hat den Zweck sicherzustellen, dass

1. die Beteiligung der Personalvertretung der Freien Universitat Berlin bei Pla-
nung, Einfihrung und Verédnderung von IT-Verfahren im Bereich der Freien
Universitat Berlin gemaf den Vorschriften des Personalvertretungsgesetzes
geregelt ist,

2. die durch Informationstechnik unterstitzte und beeinflusste Arbeit men-
schengerecht gestaltet wird,
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3. der Schutz der personenbezogenen Daten der Beschaftigten gewahrleistet
ist,

4. unzulassige individuelle Verhaltens- und Leistungskontrollen im Zusam-
menhang mit dem Einsatz von IT-Systemen ausgeschlossen sind,

5. die Beschaftigten durch adaquate Arbeitsgestaltung geférdert, vor physi-
scher und psychischer Uberforderung sowie durch hinreichende Einwei-
sung, Betreuung und Fortbildung unterstitzt werden.
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3 Grundlegende Ubereinkiinfte

8§ 3 Computer als Werkzeug

1.

Zwischen der Leitung der Freien Universitat Berlin und der Personalvertretung
der Freien Universitat Berlin besteht Konsens, dass der Einsatz von IT nach ei-
nem Konzept erfolgen soll, das die aktive Rolle der Beschaftigten im Arbeitspro-
zess betont und die IT-gestitzte Technik in erster Linie als Werkzeug zur produk-
tiveren Durchflihrung der Arbeit und als Medium fiir eine bessere Zusammenar-
beit begreift.

Bei der Auswahl und Entwicklung neuer IT-Systeme missen software-ergonomi-
sche Gesichtspunkte beachtet werden. Insbesondere ist darauf zu achten, dass
neben der Benutzerfreundlichkeit des Systems, die Mdglichkeiten der individuel-
len Einstellung und Anpassung vorhanden sind. Entsprechende Normen (ISO /
DIN) sind zu beachten.

IT-Systeme stellen eine wesentliche Grundlage zur Verbesserung von Geschafts-
und Arbeitsprozessen dar. Sie sollen die Beschéftigten und die Freie Universitéat
Berlin in die Lage versetzen, gesundheitsforderliche und somit produktive Ar-
beitsprozesse zu entwickeln. Sie sollen der Leitung der Freien Universitat Berlin
Unterstitzung fur weit reichende strategische Entscheidungen bieten. Darlber
hinaus sollen sie eine transparente Personalplanung und -entwicklung ermogli-
chen sowie den Beschaftigten individuelle Entwicklungspotentiale bieten und fur
sie Optionen darstellen diese auszuschopfen.

84 Leistungs- und Verhaltenskontrolle

1.

Leistungs- und Verhaltenskontrolle mit Hilfe von IT-Systemen ist ausgeschlossen,
es sei denn, diese ist mit der Personalvertretung vorab vereinbart worden.

Die betroffenen Beschaftigten sind dartber zu informieren, dass die durch ihre
Tatigkeit entstehenden Daten zur Leistungs- und Verhaltenskontrolle genutzt
werden konnen.

Die Einsichtnahme von Vorgesetzten in Datenbestédnde richtet sich nach dem
Grundsatz der aufgaben- und zusténdigkeitsbezogenen Berechtigung. Insbeson-
dere

a) stehen jeder Zugriffsebene nur solche Daten zur Verfligung, die zur Wahr-
nehmung ihrer Aufgaben benétigt werden,

b) darf in Vorgange, zu denen sich Beschéftigte in dem von ihnen bedienten
IT-System den genehmigten, alleinigen Zugriff vorbehalten haben (,person-
liche Ablage®), grundsatzlich nur mit ihrer Zustimmung Einsicht genommen
werden.
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4. Daten, die gemaR Absatz 1 fir Zwecke der Uberwachung der Leistung und des
Verhaltens der Beschéftigten verarbeitet werden, sind gemall dem
Berliner Datenschutzgesetz (BInDSG) bzw. Bundesdatenschutzgesetz (BDSG)
unverzuglich zu Iéschen, sobald ihre Kenntnis fir die Erfullung dieses Verarbei-
tungszwecks nicht mehr erforderlich ist.

5. Daten Uber Leistung und Verhalten von Beschaftigten, die nicht ordnungsgemaf
entsprechend den vorstehenden Abséatzen gewonnen worden sind, durfen ar-
beits- oder dienstrechtlichen MaRnahmen gegen Beschéftigte nicht zugrunde ge-
legt werden. Sie sind unverziglich zu léschen, nachdem ihre Verarbeitung als
unzulassig erkannt worden ist. Dabei ist nach dem Berliner Datenschutzgesetz
bzw. Bundesdatenschutzgesetz zu verfahren.

6. Die vorstehenden Absatze gelten nicht, wenn Tatsachen bekannt werden, die den
Verdacht einer Dienst- bzw. Arbeitspflichtverletzung rechtfertigen. Die Dienststelle
informiert den Personalrat in diesen Féllen Uber die vorliegenden Tatsachen und
Verdachtsmomente sowie die beabsichtigten Kontrollmal3nhahmen.

8 5 Verfahren bei Einfllhrung und Erweiterung von
IT-Systemen

1. Die Personalvertretung wird bei der Einfihrung und Anwendung von IT-Systemen
entsprechend den Vorschriften des PersVG beteiligt. In der Regel erfolgt die Vor-
gehensweise der Beteiligung der Personalvertretung nach 8 7 und 8 8 dieser
Vereinbarung, wenn nichts anderes vereinbart wurde.

2. Die Beteiligung der Personalvertretung schlief3t ein, dass sie vor Beginn des Ein-
satzes von IT-Systemen und in allen Phasen der Planung und Einfihrung sowie
vor Veranderungen rechtzeitig und umfassend unterrichtet wird. Gutachterliche
Stellungnahmen, die die jeweilige Stelle der Freien Universitat Berlin in diesem
Zusammenhang erstellen lasst, werden der Personalvertretung zur Kenntnis ge-
geben.

3. Die Regelungen der Absatze 1 und 2 gelten auch fur extern zu entwickelnde Ver-
fahren.

4. Die Personalvertretung hat das Recht, sich bei der Wahrnehmung ihrer gesetzli-
chen Aufgaben von Mitarbeiterinnen und Mitarbeitern der Freien Universitat Ber-
lin, die Uber einschlagige Fachkenntnisse verfligen, beraten zu lassen. Die Per-
sonalvertretung kann auch die Unterstlitzung durch eine externe sachverstandige
Person im Einvernehmen mit der Leitung der Freien Universitat Berlin in Ans-
pruch nehmen, wenn weitere Sachkunde zur sachgerechten Interessenwahrneh-
mung bei der Einfihrung oder dem Betrieb eines IT-Verfahrens notwendig ist. Die
Freie Universitat Berlin tragt die Kosten.
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5. Werden zur Planung und Begleitung von IT-Vorhaben im Geltungsbereich dieser
Dienstvereinbarung Projektgruppen gebildet, hat die Personalvertretung das
Recht, ein Mitglied in die Arbeitsgruppe zu entsenden. Sofern ihnen die Teilnah-
me an der Arbeit der Projektgruppe nicht mdglich ist, werden die Personalvertre-
tungen regelméanRig von den Beratungsergebnissen unterrichtet.

6. Spatestens mit dem Antrag auf Zustimmung gemaRl § 79 und 8 84 Berliner
PersVG erhélt die Personalvertretung alle notwendigen Informationen und Unter-
lagen in der Art und dem Umfang wie es in 8 6 dieser Vereinbarung festgelegt ist.

7. Bei der Speicherung und/oder Verarbeitung von personenbezogenen Daten der
Beschaftigten, erstellt die Projekt- bzw. Verfahrensleitung bereits im Einfiihrungs-
prozess ein Konzept Uber Zugriffsberechtigungen und Datensicherungen. Um die
Revision zu gewahrleisten wird festgelegt, welche Beschéftigtendaten in welcher
Weise in IT-Verfahren verarbeitet werden. In dieser Festlegung wird gleichfalls
der Umgang mit Protokolldaten beschrieben.

8. Fir mitbestimmungsrelevante Anderungen oder Erweiterungen von IT-Verfahren
finden die Bestimmungen der vorherigen Absatze entsprechende Anwendung.
Die Projekt- bzw. Verfahrensleitung informiert die Personalvertretung auch von
solchen Anderungen und Erweiterungen von IT-Verfahren vorab im Sinne der
vertrauensvollen Zusammenarbeit, die er nicht fir mitbestimmungsrelevant erach-
tet.

8 6 Dokumentation von IT-Verfahren

1. Die spatestens mit dem Antrag auf Zustimmung vorzulegende IT-Verfahrens-
dokumentation ist inhaltlich abhangig von der Art der im IT-Verfahren erfassten
Arbeitsprozesse und der eingesetzten IT-Systeme. Der Umfang der Dokumenta-
tion und deren Gliederung sind von der Gro3e und Komplexitat des IT-Verfahrens
abhangig. Die nachfolgende Auflistung beinhaltet die fur viele IT-Verfahren typi-
schen Merkmale. Eine IT-Verfahrensbeschreibung muss mindestens Informatio-
nen zu diesen Sachverhalten enthalten. Ist in einem konkreten Fall einer der ge-
nannten Sachverhalte nicht gegeben, entféllt dieser Punkt in der IT-Verfahrensbe-
schreibung.

a) Die IT-Verfahrensbeschreibung beinhaltet:

I.  Zweck des IT-Verfahrens, Zielsetzung, Begriindung, Beschreibung der
Arbeitsablaufe und Angaben Uber die gesetzliche Grundlage

[I. Schutzbedarfsanalyse mit einer Bewertung auf Grundlage der in der
IT-Sicherheitsrichtlinie dargestellten Bewertungstabelle

lll. Risikoanalyse in Abhangigkeit vom Ergebnis der Schutzbedarfsanaly-
se gemal den in der IT-Sicherheitsrichtlinie festgelegten Kriterien
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V.

VI.

VII.

VIII.

Beschreibung der Rollen gemall dem in der IT-Sicherheitsrichtlinie
beschriebenen Rollenmodell; ggf. in Form eines Berechtigungskon-
zepts

Angaben Uber die Anzahl und Art von technischen Einrichtungen und
Geraten (Mengengerust)

Angaben der Schnittstellen zu anderen IT-Verfahren, IT-Systemen und
sonstigen Diensten

Angaben Uber betroffene Bereiche, Aufstellungsort und Arbeitsumge-
bung von Anlagen und Geraten an den Arbeitsplatzen sowie Angaben
Uber die technische Ausstattungen der Arbeitsplatze

Angaben zur Anzahl und Gestaltung von Arbeitsplatzen und zur Quali-
fikation der Beschéftigten, soweit diese Punkte durch das IT-Verfahren
verandert werden.

Zeitplan fur die Einfihrung des Verfahrens sowie ein Betreuungskon-
zept

Soweit personenbezogene Daten der Beschéftigten automatisiert ver-
arbeitet werden sollen: Angaben tUber den Umgang mit personenbe-
zogenen Daten. Insbesondere ist darzustellen,

e wer berechtigt ist,

e zu welchen Zwecken,

e in welcher Art;

e auf welche personenbezogenen Daten zugegriffen und
e wie die Zugriffsregelung technisch umgesetzt wird; und

e in welcher Weise und nach welchen Grundsatzen Zugriffsrechte
vergeben und

e ihre Vergabe und Anderung kontrolliert werden.

Die Vergabe der Zugriffsrechte richtet sich mal3geblich nach der Zu-
standigkeit fur die Aufgaben, zu deren Erfillung die jeweiligen Daten
benttigt werden. Der Kreis der Personen, die von den personenbezo-
genen Daten der Beschaftigten Kenntnis erhalten dirfen, soll so klein
wie moglich gehalten werden.

b) Zur Dokumentation eines IT-Verfahrens gehort auch ein Betriebshandbuch
mit allen fir den Betrieb notwendigen Angaben Uber die im IT-Verfahren er-
fassten technischen Systeme. Soweit die nachfolgend aufgelisteten Sach-
verhalte Bestandteil der IT-Systeme sind, muss das Betriebshandbuch min-
destens Informationen zu folgenden Sachverhalten enthalten:

Angaben Uber MalRhahmen zur Datensicherung

Angaben Uber die Benutzerverwaltung
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[ll. Angaben zur eingesetzten Hardware

IV. Angaben zur eingesetzten Software

V. Angaben zu Export- / Import-Funktionen

VI. Angaben zur Wartung und Pflege der Hard- und Software
VII. Notfallkonzept

c) Wenn personenbezogene Daten automatisiert verarbeitet werden sollen, ist
eine datenschutzrechtliche Beschreibung gemal § 19 BInDSG Abs. 2 bzw.
8 2 Abs. 3 Informationsverarbeitungsgesetz (IVG) zu erstellen.

Die Dokumentationen, die die Beschreibung von Arbeitsprozessen, die Beschrei-
bung von Mitbestimmungstatbestanden, die Beschreibung von datensicherheits-
und datenschutzrelevanten Aspekten zum Gegenstand haben, missen allge-
meinverstandlich formuliert werden.

Auf Wunsch der Personalvertretung werden bei Unklarheiten weitere Angaben
oder Unterlagen zur Verfiigung gestellt.

8 7 Vorgehensweise bei der Meldung von IT-Verfahren

1.

Die Leitung der Freien Universitat Berlin stellt durch die Beauftragung des Be-
reichs ,elektronische Administration und Services® (eAS) sicher, dass die voll-
standige Dokumentation eines IT-Verfahrens nach 8§ 6 dieser Vereinbarung der
Personalvertretung, dem behdrdlichen Datenschutzbeauftragten und allen IT-
Verantwortlichen der Bereiche immer zur Verfligung steht.

. Der Bereich eAS der Freien Universitat Berlin gewahrleistet, dass der Informati-

onsstand uber das Mitbestimmungsverfahren bei allen Akteuren gemald § 7 Ab-
satz 3 c) dieser Vereinbarung stets gleich ist.

Die Meldung eines IT-Verfahrens wird wie folgt durchgefuhrt:
a) Die Dienststelle stellt fest, welche Personalvertretung zusténdig ist.

b) Die vollstdndige Verfahrensdokumentation gemald § 6 Abs. 1 dieser Verein-
barung wird vom zustandigen IT-Verantwortlichen der meldenden Stelle an
den Bereich eAS geschickt.

c) eAS pruft die Dokumentation auf formale Fehler und nimmt Stellung zu Fra-
gen der IT-Sicherheit sowie zu Fragen, inwieweit sich das gemeldete IT-Ver-
fahren in Ubergreifende Planungen einordnet. Au3erdem tbernimmt eAS die
Vervielfaltigung und Verteilung der Dokumentation an

I. den Gesamtpersonalrat der Freien Universitat Berlin,
[I. den Personalrat Dahlem der Freien Universitat Berlin,
[1l. den Personalrat Botanischer Garten Botanisches Museum,
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IV. den Personalrat der studentischen Beschaftigten und
V. den behdordlichen Datenschutzbeauftragten.

d) Der Beschluss der Personalvertretung wird an eAS gesandt. Liegt eine Stel-
lungnahme des behdordlichen Datenschutzbeauftragten vor, wird auch diese
an eAS gesandt.

e) eAS archiviert die Stellungnahmen und die Verfahrensdokumentation; die
Stellungnahmen werden an die meldende Stelle und zur Sicherstellung eines
stets gleichen Informationsstands an alle unter c) genannten Akteure weiter-
geleitet.

f)  Wenn noch Klarungsbedarf besteht, wird die meldende Stelle zur Nachbear-
beitung aufgefordert. Ggf. finden Treffen der oben genannten Stellen statt.

. Bei IT-Verfahren mit hoher Komplexitat und/oder von grof3em Umfang ist zu pri-
fen, ob prozessbezogene bzw. an Erreichen von Projektabschnitten (Meilenstei-
ne) orientierte Vereinbarungen der sinnvolle Weg ist. Die Festlegung der einzeln
zuzustimmenden Abschnitte muss in jedem Einzelfall aufs Neue erfolgen.
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der Dokumentation des neuen IT-Verfahrens

\

Die Dienststelle stellt fest, welcher PR zusténdig ist I

IT-Verantwortlicher veranlasst die Erstellung I

v

eAS pruft, nimmt Stellung, kopiert und verteilt

GPR prift PRD priift PR BGBM priftf|PR Stud.Besch.| DS prift
und nimmt und nimmt und nimmt prift u. nimmt und nimmt
ggf. Stellung ggf. Stellung ggf. Stellung ggf. Stellung ggf. Stellung

eAS archiviert und leitet weiter I
i
Meldende Stelle erhalt
das Ergebnis der Prifungen

&

Zustimmung durch die Personalvertretung auf Basis der I

Rahmen-DV (ggf. Abschluss einer Dienstvereinbarung)

Abbildung 1: Prinzipieller Ablauf der Mitbestimmung bei Meldung von Verfahren.

§ 8 Vorgehensweise bei der Meldung von Anderungen bei
IT-Verfahren

1. Zu dem in der IT-Sicherheitsrichtlinie festgelegten Zeitpunkt werden alle Berei-
che, die IT-Verfahren gemeldet haben, zur Aktualisierung der gemeldeten Daten
(Anderungsmeldung) aufgefordert. Die Anderungsmeldung muss erfolgen durch
die

a) Bestatigung des unveranderten Betriebs oder
b) Aktualisierung der Verfahrensbeschreibung oder
c) Meldung der Einstellung eines IT-Verfahrens.

Die Leitung der Freien Universitat Berlin beauftragt eAS die Anderungsmeldun-
gen allen Akteuren gemald § 7 Absatz 3 c) dieser Vereinbarung bekannt zu ge-
ben.
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eAs priift alle Anderungsmeldungen beziiglich der Art und des Umfangs der er-
folgten Anderungen. Falls eAS zu der Einschatzung gelangt, dass die erfolgten
Anderungen von erheblicher Tragweite in mitbestimmungsrechtlicher Hinsicht
sind, wird die Personalvertretung durch eAS gesondert informiert.

Bei wesentlichen Anderungen eines IT-Verfahrens ist unverziglich eine Ande-
rungsmitteilung durchzufihren.

8 9 Archivierung und Dokumentation der IT-Verfahren

1.

Der Bereich eAS fuhrt ein Verzeichnis (Archiv) der IT-Verfahren, in dem alle Un-
terlagen zu allen IT-Verfahren der Freien Universitat Berlin archiviert sind. Neben
der vollstandigen Verfahrensdokumentation werden alle den Mitbestimmungspro-
zess betreffenden Unterlagen archiviert. eAS sorgt fur den stets aktuellen Stand
dieses Verzeichnisses und gewahrleistet eine Einsichtnahme durch die Personal-
vertretung.

. Nach der erstmaligen Meldung eines IT-Verfahrens werden alle Anderungsmel-

dungen und die Meldung uber die Einstellung eines IT-Verfahrens in dem Ver-
zeichnis archiviert.

Sobald die Einfuhrung eines neuen IT-Verfahrens offiziell bekannt gegeben wird,
spatestens aber wenn der Antrag auf Zustimmung bei der Personalvertretung ge-
stellt wird, wird das IT-Verfahren in das Verzeichnis aufgenommen.

8 10 IT-Systeme in Forschungsprojekten sowie IT-Systeme

1.

mit kurzer Betriebsdauer

Abweichend von den vorangegangenen Regelungen gelten flr den Betrieb von
IT-Systemen in Forschungsprojekten und fir IT-Systeme mit kurzer Betriebs-
dauer (weniger als zwoIf Monate) folgende Regeln:

a) Personenbezogene Daten von Beschaftigten, die in IT-Systemen in For-
schungsprojekten und fir IT-Systeme mit kurzer Betriebsdauer anfallen,
durfen nur erfasst werden, soweit sie zum Betrieb der Systeme unerlass-
lich sind. Sie sind spatestens mit Beendigung des Forschungsprojektes
unwiderruflich zu lI6schen oder in einem dem o6ffentlichen Recht unterlie-
genden Archiv zu Uberantworten. Bei der Uberantwortung in ein Archiv ist
die Einwilligung des Betroffenen erforderlich. Die betroffenen Beschéftig-
ten sind Uber die Verarbeitung ihrer Daten zu informieren. Die Pflicht zur
Meldung nach § 19 Abs. 2 BInNDSG bleibt davon unberiihrt.
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b) Die Errichtung von IT-Systemen in Forschungsprojekten und von IT-Syste-
men mit kurzer Betriebsdauer muss dem Bereich eAS angezeigt werden;
eAS unterrichtet die Personalvertretung.

c) Bei Errichtung von IT-Systemen in Forschungsprojekten und fur IT-Syste-
me mit kurzer Betriebsdauer findet auch § 4 und 8§ 13 dieser Vereinbarung
Anwendung.
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4 Regelungen fir den Umgang mit personenbezo-
genen Daten der Beschaftigten

8§ 11 Berichtigungs-, Losch- und Informationspflicht gege-
ntber den Beschéftigten

1. Sofern ein IT-System / IT-Verfahren an der Freien Universitat Berlin personenbe-
zogene Daten aus dem Dienst-, Arbeits- oder Ausbildungsverhaltnis automatisiert
verarbeitet, erhalten die Beschaftigten bei der erstmaligen Speicherung in dem
jeweiligen IT-System eine Ubersicht tiber

a) die Verarbeitungsformen und Verwendungszwecke des Systems,

b) die Art der personenbezogenen Daten, die in dem System verarbeitet wer-
den, sowie die Einrichtungen bzw. Organisationseinheiten der Freien Uni-
versitat Berlin, die diese Daten verarbeiten, und den jeweiligen Verarbei-
tungszweck,

c) Personen und Stellen, die im Auftrag der Freien Universitat Berlin perso-
nenbezogene Daten verarbeiten (vgl. 8 3 BInDSG) bzw. an die die Berei-
che der Freien Universitat Berlin die Daten regelmafig tbermitteln inkl. der
Art der davon betroffenen Daten und der Zwecke, denen die Ubermittlung
dienen soll.

Die Beschatftigten erhalten in vertraulicher Form einen vollstandigen Ausdruck der
Uber sie in diesem System gespeicherten personenbezogenen Daten (,Daten-
spiegel) mit Angabe ihrer Herkunft. Der Ausdruck wird so gestaltet, dass er ohne
besondere Sachkenntnisse gelesen werden kann. Bei wesentlichen inhaltlichen
Anderungen des Datenbestandes, erhalten die betroffenen Beschaftigten umge-
hend den aktualisierten Ausdruck.

2. Werden in einem IT-System personenbezogene Daten automatisiert verarbeitet,
die nicht Personalaktendaten sind, kann die Bekanntgabe z.B. durch Merkblatt
oder durch Aushang an bekanntem Ort erfolgen.

3. Die Freie Universitat Berlin ist verpflichtet,

a) unrichtige oder unzuléssig gespeicherte personenbezogene Daten unver-
zlglich zu berichtigen bzw. zu l6schen, nachdem zuvor die Betroffenen
auf ihr Recht zum Widerspruch der Loéschung hingewiesen wurden (dabei
ist nach dem Berliner Datenschutzgesetz bzw. Bundesdatenschutzgesetz
zu verfahren),

b) personenbezogene Daten zu léschen, sobald ihre Kenntnis fur die Erful-
lung des Zwecks ihrer Verarbeitung nicht mehr erforderlich ist.
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4. Es gelten die Rechte der Beschaftigten gemald § 7 BInDSG. Insbesondere sind
die Beschaftigten berechtigt, von den Bereichen der Freien Universitat Berlin hin-
reichende Aufklarung Uber VerstoRe gegen die Vorschriften zum Schutz ihrer
personenbezogenen Daten bei Einsatz der automatisierten Datenverarbeitung
durch Stellen der Freien Universitat Berlin zu verlangen.

8 12 Datenschutz und Datensicherheit

1. An der Freien Universitat Berlin werden personenbezogene Daten verarbeitet.
Dabei finden die Vorschriften des Datenschutzes, insbesondere des Berliner Da-
tenschutzgesetzes, Anwendung.

2. Die Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten mit IT-
Systemen erfolgt nur zum Zweck der Erfillung der Aufgaben der Dienststelle im
Rahmen der Zugriffsberechtigung.

3. Die mit der Datenverarbeitung beauftragten Stellen der Freien Universitat Berlin
durfen personenbezogene Daten, die sie erhoben haben,

a) zum Eingehen, zur Durchfuhrung, Beendigung oder Abwicklung eines
Dienst-, Arbeits- oder Ausbildungsverhéltnisses oder

b) zur Durchfuhrung innerdienstlicher planerischer, organisatorischer, perso-
neller und sozialer Ma3nahmen, insbesondere auch zu Zwecken der Per-
sonalplanung und des Personaleinsatzes,

dann fir andere Zwecke automatisiert verarbeiten, wenn ein Gesetz, eine
Rechtsverordnung, eine Satzung, ein Tarifvertrag oder eine Dienstvereinbarung
dies fordern. Die Regelungen des Bundes- sowie des Berliner Datenschutzgeset-
zes bleiben hiervon unberihrt.

4. An der Freien Universitat Berlin gelten fur die von ihr geplanten oder eingesetzten
IT-Verfahren der automatisierten Verarbeitung personenbezogener Daten die in
der IT-Sicherheitsrichtlinie festgelegten Mal3hahmen. Zum Erreichen eines aus-
reichenden Schutzes der personenbezogenen Daten gegen den Verlust ihrer Ver-
fugbarkeit, Integritat und Vertraulichkeit ist die in der IT-Sicherheitsrichtlinie defi-
nierte Bewertungstabelle anzuwenden.

8 13 Fremdvergabe der Datenverarbeitung, Fernwartung,
Fernpflege und Weitergabe von Daten

1. Beabsichtigt die Leitung der Freien Universitat Berlin mit der automatisierten Ver-
arbeitung personenbezogener Daten andere Personen oder Stellen zu beauftra-
gen, so unterrichtet sie den behdrdlichen Datenschutzbeauftragten und die Per-
sonalvertretung so rechtzeitig vor der Vergabe des Auftrags, dass ggf. ein Mitbes-
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timmungsverfahren nach den Bestimmungen des Personalvertretungsgesetzes
durchgefiihrt werden kann. Es gelten die Regelungen zur Auftragsdatenverarbei-
tung des Berliner Datenschutzgesetzes.

2. Die Leitung der Freien Universitat Berlin stellt sicher, dass die Bestimmungen
dieser Dienstvereinbarung auch durch den Auftragnehmer eingehalten werden.
Ihm wird ein Exemplar dieser Dienstvereinbarung tibergeben.

3. Nimmt die Leitung der Freien Universitat Berlin einen Fernwartungs- oder Fern-
pflegeservice fir IT-Verfahren oder einzelne IT-Systeme, mit denen personenbe-
zogene Daten der Beschéftigten verarbeitet oder gespeichert werden, in Ans-
pruch, so wird die Personalvertretung und der behdrdliche Datenschutzbeauftrag-
te Uber den Abschluss der Vertrage informiert.

8 14 VerknUpfungen und Auswertungen personenbezoge-
ner Daten

1. Eine VerknlUpfung von personenbezogenen Daten der Beschaftigten mit anderen
Daten darf nicht gegen § 4 dieser Vereinbarung verstof3en.

2. Auswertungen personenbezogener Daten der Beschaftigten dirfen nur unter Be-
achtung folgender Grundsatze vorgenommen werden:

a) Auswertungen dienen ausschlie3lich der Aufgabenerledigung im Rahmen
der Zweckbindung. Die fur die Datenverarbeitung verantwortlichen Berei-
che der Freien Universitat Berlin mussen sicherstellen, dass alle zur Erstel-
lung von Auswertungen Ubertragenen Daten unverzlglich geléscht und
sonstige Unterlagen, insbesondere Listen, unverziglich vernichtet werden,
sobald ihre Kenntnis fir die Aufgabenerledigung nicht mehr erforderlich ist.
Bei der Prufung der Erforderlichkeit ist ein strenger Mal3stab anzulegen.

b) Alle Auswertungen sind zulassig, die in einem dokumentierten und mitbes-
timmten IT-Verfahren nicht ausgeschlossen und im Rahmen der Zweck-
bindung des IT-Verfahrens rechtmafiig sind. Insbesondere ist der § 4 die-
ser Vereinbarung zu beachten. Die Regelungen des Berliner Personalvert-
retungsgesetzes bleiben hiervon unberthrt.

c) Die tatsachliche Nutzung von Auswertungsmaoglichkeiten wird durch geeig-
nete Protokollierung und / oder Audits dokumentiert.

d) Nach Mdglichkeit sollten Methoden der Anonymisierung und Pseudonymi-
sierung von Daten genutzt werden. Dabei muss der Aufwand in einem an-
gemessenen Verhéltnis zu dem angestrebten Schutzziel stehen.
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5 Belange der Beschéftigten

8 15 Gesundheitsforderlichkeit und Gestaltung der Ar-
beitsplatze

1. IT-gestutzte Arbeitsaufgaben und Arbeitsprozesse werden so entwickelt, dass sie
dem Kriterium der Gesundheitsforderlichkeit entsprechen. Das Konzept der Ge-
sundheitsforderlichkeit erhalt dabei Prioritdt gegentber der buchstabengetreuen
Befolgung von Vorschriften.

2. Grundsatzlich sind die Stellen der Freien Universitat Berlin bestrebt, Verénde-
rungsprozesse im Zusammenhang mit der Einfuhrung oder dem Betrieb von Da-
ten verarbeitenden Systemen derart zu gestalten, dass fur die Beschaftigten Auf-
gabenzuschnitte realisiert werden, die inhaltlich und in ihren Befugnissen wider-
spruchsfrei sowie ohne Uberforderung ausfiihrbar sind.

3. Zur Uberprifung der Gesundheitsforderlichkeit werden expertengestiitzte Ar-
beitsplatzanalysen an ausgewahlten Arbeitsplatzen durchgefiihrt. Hierzu kénnen
interne oder externe Fachkrafte eingesetzt werden. Anforderungen, Durchfiih-
rung, Ergebnisse und erforderliche MaRnahmen werden mit der Personalvertre-
tung beraten und entschieden.

4. Die Einhaltung der softwareergonomischen Anforderungen und die Einhaltung
allgemein anerkannter Normen (ISO/DIN) werden im Zusammenhang mit ge-
sundheitsforderlicher Arbeitsgestaltung geprift und realisiert. Die Belange der
Schwerbehinderten werden u. a. durch die Barrierefreiheit bericksichtigt. Die
Personalvertretung wird dartiber informiert.

5. Die Beschaffenheit und Gestaltung von Bildschirmarbeitsplatzen unterliegen den
einschlagigen rechtlichen Vorschriften (insbesondere Arbeitsschutzgesetz, Tarif-
vertrag Infotechnik, Bildschirmarbeitsverordnung und Arbeitsstattenverordnung).
Sie werden regelmaRig auf dem gesicherten Stand der Erkenntnisse in den Be-
reichen Ergonomie, Arbeitsmedizin und Gesundheitsvorsorge gepruft und noti-
genfalls entsprechend dieser Erkenntnisse angepasst. Uber die Uberprifung ist
ein Protokoll zu erstellen, das von den Durchfiihrenden zu unterschreiben ist. Die
Personalvertretung ist zu informieren.

8 16 Personalplanung und -entwicklung

Zur Optimierung einer Personalplanung und -entwicklung erarbeitet die Dienststelle
einen Instrumentarienkatalog, der sie in die Lage versetzt

a) einen Plan fur die im Uberhang stehenden Beschéftigten zu erstellen, der
deren Personalentwicklung zum Inhalt hat sowie
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b) weitere MalRnahmen zur Deckung des zukiinftigen Personalbedarfes zu
entwickeln und in die Wege zu leiten.

Uber die Personalplanungs- und -entwicklungsmafRnahmen ist mit der Personalver-
tretung eine Vereinbarung zu schliel3en.

§ 17 Soziale Absicherung

1.

Infolge von Einfuhrung und Betrieb von Daten verarbeitenden Systemen sowie in
Folge von damit verbundenen Organisations- und Betriebsveranderungen sind
betriebsbedingte Beendigungskiindigungen ausgeschlossen. Anderungskindi-
gungen sind nur zuléassig, wenn der/die Beschéftigte ein zumutbares Angebot zur
Weiterbeschaftigung nach den Bedingungen von Absatz 2 und 3 abgelehnt hat.
Dabei bleibt der Tarifvertrag Rationalisierungsschutz und Beschaftigungssiche-
rung (TV Ratio) unberuhrt.

Sind Veréanderungen erforderlich, so ist den betroffenen Beschaftigten, ein gleich-
wertiger Arbeitsplatz in ihrem Arbeitsbereich oder ein gleichwertiger Arbeitsplatz
in einem anderen Arbeitsbereich — ggf. nach Umschulungs- oder Fortbildungs-
mafl3nahmen — im Rahmen des 8§ 16 dieser Vereinbarung anzubieten.

Sollte zur Ubernahme eines zumutbaren Arbeitsplatzes der Erwerb zusatzlicher
Fachkenntnisse nach Auffassung der betroffenen Bereichsleitung der Freien Uni-
versitat Berlin erforderlich sein, werden den betroffenen Beschéftigten auf Kosten
der Freien Universitat Berlin innerbetriebliche und auf3erbetriebliche Weiterbil-
dungsmal3nahmen von dieser angeboten. Die Teilnahme an solchen Bildungs-
mafl3nahmen findet grundséatzlich wahrend der Arbeitszeit statt oder wird wie Ar-
beitszeit behandelt; eine Minderung des zuletzt bezogenen Einkommens erfolgt
nicht.

Die Beschaftigten der Freien Universitat Berlin sind verpflichtet, an Qualifizie-
rungsmalnahmen teilzunehmen, die dazu dienen,

a) die standige Fortentwicklung des fachlichen, methodischen und sozialen
Wissens im Rahmen des eigenen Aufgabengebietes nachvollziehen zu
konnen (Erhaltungsqualifizierung),

b) veranderte Anforderungen im eigenen Aufgabengebiet erfullen zu kénnen
(Anpassungsqualifizierung) und

c) eine andere gleichwertige oder héherwertige Arbeitsaufgabe fur zu beset-
zende Arbeitsplatze ibernehmen zu kénnen (Héherqualifizierung). Dies gilt
insbesondere beim Wegfall von Arbeitsaufgaben.

Die Teilnahme an einer QualifizierungsmalRnahme darf nur aus schwerwiegenden
Grinden abgelehnt werden. Beschéftigte, die an einer QualifizierungsmalRinahme
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teilgenommen haben, sind verpflichtet, die dadurch erreichte Qualifikation einzu-
setzen, soweit die Arbeitsaufgabe dies verlangt.
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6 Grundséatze der dienstlichen und privaten Internet-

und E-Mail-Nutzung am Arbeitsplatz

8§ 18 Private Nutzung von Internet und E-Mall

1.

Die Leitung der Freien Universitat Berlin und die Personalvertretung stimmen dar-
in Gberein, dass die nur gelegentliche und im Verhaltnis zur dienstlichen Nutzung
geringfuigige Nutzung von Internet und E-Mail zu privaten Zwecken den sich ab-
zeichnenden Entwicklungstendenzen zu einer modernen Wissensgesellschaft
Rechnung tragt und sowohl die fachliche als auch die gesellschaftspolitische
Kompetenz der Beschaftigten erhéht und dadurch das Leistungsspektrum der
Freien Universitat Berlin erweitert werden kann.

Die Leitung der Freien Universitat gestattet die nur gelegentliche und im Verhalt-
nis zur dienstlichen Nutzung geringflgige private Nutzung von Internet und E-
Mail, soweit die dienstliche Aufgabenerfillung sowie die Verfugbarkeit der IT-Sys-
teme flr dienstliche Zwecke nicht beeintrachtigt werden und haushaltsrechtliche
Grundsatze dem nicht entgegenstehen.

Das Abrufen von kostenpflichtigen Informationen fur den Privatgebrauch ist unzu-
lassig, wenn die entstehenden Kosten zu Lasten der Freien Universitat Berlin ge-
hen. Im Rahmen der privaten Nutzung dirfen keine kommerziellen Zwecke ver-
folgt werden. Unzulassig ist weiterhin jede absichtliche oder wissentliche Nutzung
des Internet, die geeignet ist, den Interessen der Freien Universitat Berlin oder
deren Ansehen in der Offentlichkeit zu schaden, die Sicherheit der Netze der
Freien Universitat Berlin zu beeintrachtigen oder die gegen geltende Rechtsvor-
schriften verstoR3t. Dies gilt vor allem flr

a) das Abrufen oder Verbreiten von Inhalten, die gegen persoénlichkeitsrechtli-
che, urheberrechtliche oder strafrechtliche Bestimmungen versto3en,

b) das Abrufen oder Verbreiten von beleidigenden, verleumderischen, verfas-
sungsfeindlichen, rassistischen, sexistischen, gewaltverherrlichenden oder
pornografischen AuRerungen oder Abbildungen.

. Durch die private Nutzung des Internetzugangs erklart der Beschéftigte seine

Einwilligung in die Protokollierung und Kontrolle gemaf3 § 19 und § 20 dieser Ver-
einbarung fur den Bereich der privaten Nutzung, auf die er bei der erstmaligen
Accountvergabe hingewiesen wird.

Eine Unterscheidung von dienstlicher und privater Nutzung auf technischem Weg
erfolgt nicht. Die Protokollierungen und Kontrollen gemaR § 19 und § 20 dieser
Vereinbarung erstrecken sich auch auf den Bereich der privaten Nutzung des
Internetzugangs.
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8 19 Protokollierung und Kontrolle

1.
2.

Die Verbindungsdaten fir den Internetzugang kdnnen protokolliert werden.
Die Protokolle nach Absatz 1 werden ausschlief3lich zu Zwecken der

a) Analyse und Korrektur technischer Fehler

b) Gewahrleistung der Systemsicherheit

c) Optimierung des Netzes und des Firewallbetriebs

d) statistische Feststellung des Nutzungsvolumens

e) Abrechnung

f)  Missbrauchskontrolle und

g) Auswertungen gemaf § 20 dieser Vereinbarung
verwendet.

Die Protokolle werden durch die fur den Netzwerkbetrieb und -sicherheit zustan-
digen Mitarbeiter regelmal3ig aber nicht personenbezogen analysiert. Die Zu-
sammenstellung von statistischen Daten tber das Nutzungsvolumen erfolgt eben-
falls durch diese Mitarbeiter. Die statistischen Angaben beziehen sich stets auf
Organisationseinheiten oder auf Arbeitsgruppen der Freien Universitat Berlin.

. Der Zugriff auf die Protokolldateien fir die in 8§ 19 Absatz 2 dieser Dienstvereinba-

rung genannten Zwecke ist auf die fur die Netzwerksicherheit zustandigen Mitar-
beiter begrenzt.

Die Protokolldaten werden spatestens nach einem Monat geléscht, es sei denn,
gesetzliche Bestimmungen verlangen die Speicherung Uber einen langeren Zeit-
raum.

8 20 MalRnahmen bei Misshrauchsverdacht

1.

Ergibt sich durch Beschwerden oder Hinweise bzw. durch die Auswertung der
Protokolldaten ein begrindeter Verdacht auf eine missbrauchliche Nutzung, wird
die Person ermittelt, die das betroffene System zum fraglichen Zeitpunkt genutzt
hat.

. Bei geringfligigem Missbrauch, d.h. bei Beeintrachtigung von geringem Ausmal3,

wird zuné&chst die betroffene Person tber den Vorfall informiert. In Zusammenatr-
beit mit den fur den Netzwerkbetrieb und -sicherheit zustadndigen Mitarbeitern wird
versucht, die Ursache fir den Missbrauch zu beseitigen.

Bei schwerwiegendem Missbrauch bzw. bei wiederholtem vorsatzlichem Miss-
brauch wird neben der betroffenen Person auch der Vorgesetzte informiert. Das
weitere Vorgehen erfolgt in Abstimmung mit der betroffenen Person und dem

22 von 29



Dienstvereinbarung Uber die Grundsatze der Einflhrung Daten verarbeitender Systeme

Vorgesetzten. Insbesondere kénnen zur Vermeidung weiterer Schaden die betrof-
fenen IT-Systeme voribergehend von der Nutzung des Netzes der Freien Uni-
versitat Berlin ausgeschlossen werden.

. Bei begriindetem Verdacht von Pflichtverletzungen durch einen Beschéftigten der
Freien Universitat Berlin kdnnen im Beisein der betroffenen Person vorhandene
Protokolle eingesehen und ausgewertet werden. Auf Wunsch des Betroffenen
kann ein Mitglied der Personalvertretung hinzugezogen werden. Wird in Folge der
Untersuchung festgestellt, dass der Verdacht unberechtigt war, sind mit Zustim-
mung des Betroffenen die personenbezogenen Daten und erstellten Unterlagen
sofort zu lI6schen bzw. zu vernichten.

. Ein Verstol3 gegen die Grundséatze der dienstlichen und privaten Internet- und E-
Mail-Nutzung am Arbeitsplatz kann neben den dienst- und arbeitsrechtlichen Fol-
gen auch strafrechtliche Konsequenzen haben.

. Bei VerstoRRen ist es moglich, die private Nutzung des Internetzugangs und des
E-Mail-Services im Einzelfall zu untersagen.
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7 AbschlieBRende Regelungen

§ 21 Inkrafttreten, Anderungen, Kiindigung, Nachwirkung,
Bekanntgabe

1. Diese Dienstvereinbarung tritt mit ihrer Unterzeichnung in Kraft.

2. Werden Vorschriften, auf denen in dieser Dienstvereinbarung getroffene Rege-
lungen erkennbar beruhen, geandert oder aufgehoben, priifen Dienstelle und Ge-
samtpersonalrat gemeinsam, ob Anderungen oder Erganzungen dieser Dienst-
vereinbarung erforderlich sind. Kommen sie zu dem Ergebnis, dass eine Ande-
rung oder Ergéanzung der Dienstvereinbarung erforderlich ist, oder wird von Seiten
der Dienststelle oder des Gesamtpersonalrats eine Anderung oder Ergénzung
dieser Dienstvereinbarung beantragt, nehmen sie unverziglich Verhandlungen
auf.

3. Diese Dienstvereinbarung kann mit einer Frist von drei Monaten zum Ende eines
Kalenderjahres schriftlich gekiindigt werden. Nach Eingang der Kiindigung neh-
men Dienststelle und Gesamtpersonalrat unverziiglich Verhandlungen tber eine
neue Dienstvereinbarung auf. Bis zu deren Abschluss wirken die Bestimmungen
dieser Dienstvereinbarung nach.

4. Die Dienststelle gibt diese Dienstvereinbarung in ihrer jeweils giltigen Fassung
ihren Beschéftigten in geeigneter Weise bekannt.

5. Die Anlage 1 ,Begriffsbestimmungen® ist Bestandteil dieser Dienstvereinbarung.

6. Dienststelle und Personalvertretung verpflichten sich, den Umgang mit der
Dienstvereinbarung uber die Grundsétze der Einfilhrung und Anwendung Daten
verarbeitender Systeme in regelmaRigen Abstdnden oder anlassbezogen ge-
meinsam auszuwerten; je nach Ergebnis sind entsprechende MalRnahmen zur
Férderung und Stabilisierung des positiven Umgangs miteinander festzulegen.

Berlin, den 5. Dezember>2008

i /WL( (Mg Y@x@@ %

Peter LangeV Petra Botschafter
Kanzler Vorsitzende des
Gesamtpersonalrats
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Anlage 1. Begriffsbestimmungen

Auftragsdatenverarbeitung
Verarbeitung von Daten im Auftrag durch andere Stellen. Fur die Verarbeitung
personenbezogener Daten im Auftrag gilt § 3 BInDSG.

Automatisierte Verarbeitung
ist nach § 4 Abs. 2 BInDSG die Erhebung, Speicherung, Veranderung, Ubermit-
telung, Sperrung, Loschung sowie Nutzung personenbezogener Daten unter
Einsatz von Datenverarbeitungsanlagen.

Benutzerverwaltung
ist im Wesentlichen die Festlegung, welcher Benutzer auf welche Ressourcen in
welcher Art und Weise (Lesen, Andern, Léschen) zugreifen darf. Die Zulassigkeit
des Zugriffs richtet sich nach der Erforderlichkeit der einzelnen Benutzer, auf die
vorhandenen Ressourcen im Rahmen ihrer Aufgabenerledigung zugreifen zu
mussen.

Berliner Datenschutzgesetz (BInDSG)
Berliner Regelungen zum Schutz personenbezogener Daten, vgl. auch Bundes-
datenschutzgesetz (BDSG).

Beschaftigte
im Sinne dieser Dienstvereinbarung sind Personen, die in einem arbeitsvertragli-
chen bzw. dienstrechtlichen Verhéaltnis mit der Freien Universitat Berlin stehen,
die IT-Systeme auf Anordnung oder in Absprache zur Freien Universitat Berlin
zur Erfullung ihrer Aufgaben einsetzen.

Bildschirmgerate
sind im Sinne dieser Dienstvereinbarung Bildschirme zur Darstellung alphanume-
rischer Zeichen oder zur Grafikdarstellung, ungeachtet des Darstellungsverfah-
rens.

Bundesdatenschutzgesetz (BDSG)
Gesetzliche Regelungen zum Schutz personenbezogener Daten, Gultigkeit flr
Bundeseinrichtungen, vgl. auch Berliner Datenschutzgesetz.

Datenschutz
Regelungen und Malinahmen flr die Verarbeitung und zum Schutz personenbe-
zogener Daten.

Datensicherheit
Sicherstellung von Integritat, Vertraulichkeit und Verfiigbarkeit von Daten.

Datensicherung
Kopieren der Daten auf einen zusatzlichen Datentrdger. So ist bei Verlust des
Originals noch eine Verfugbarkeit der Daten gewahrleistet.
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Datentrager
Medium zum Speichern der Daten wie zum Beispiel Magnetbander, Festplatte,
CDROM oder Diskette.

Daten verarbeitendes System )
ist ein technisches Gerat zum Erheben, Speichern, Veradndern, Ubermitteln,
Sperren, Loschen sowie Nutzen von Daten.

Fernwartung
ist ein System zur Wartung raumlich entfernt stehender Rechner. Die Verbindung
zum fernen Computer wird Ublicherweise Gber Computer-Netzwerke oder ande-
ren Kommunikationsmaoglichkeiten aufgebaut.

Fernwartungs- und -pflegeservice
bedeutet, dass Wartungsaufgaben bzw. -arbeiten von betriebsfremden Personal
bzw. Firmen ausgefuhrt werden.

Gerat der IT
entspricht einem IT-System.

Gesetz zur Gleichstellung behinderter Menschen
Behindertengleichstellungsgesetz - BGG vom 27. April 2002 (BGBI. | S. 1467)
Die in 8§ 11 Abs. 1 Satz 2 angesprochene Verordnung heif3t:
Verordnung zur Schaffung barrierefreier Informationstechnik nach dem Behinder-
tengleichstellungsgesetz (Barrierefreie Informationstechnik-Verordnung - BITV).

Gesundheitsférderlichkeit
Ziel einer praventiven Arbeitsgestaltung ist nicht die Beseitigung festgestellter
Arbeitsschutzmangel, sondern deren vorausschauende Vermeidung im Sinne ei-
ner Gesundheitsférderlichkeit. Gesundheit wird dabei nicht Uber die ,Abwesen-
heit von Krankheit* definiert, vielmehr wird vollstandiges korperliches, geistiges
und soziales Wohlbefinden anstrebt.

Grundschutz fir Anwender
Schreibt allen Anwendern der Freien Universitat Berlin einen einheitlichen Kata-
log von SicherheitsmalRnahmen im Umgang mit Informationstechnik vor, um ei-
nen definierten Grundschutz zu erlangen.

Hardware
sind sdmtliche technischen, physikalischen Komponenten eines IT-Systems.

Informationstechnik

im Sinne dieser Dienstvereinbarung sind alle technischen Einrichtungen und
Hilfsmittel (Bildschirmgerate aller Art und Datenverarbeitungsanlagen), die dazu
dienen, Daten zu erfassen, zu speichern und zu verarbeiten sowie diese Daten
zu Ubertragen und zu Ubermitteln.

Informationsverarbeitungsgesetz (IVG)
Das Informationsverarbeitungsgesetz regelt die Verarbeitung personenbezoge-
ner Daten bei der manuellen und automatisierten allgemeinen Verwaltungstatig-
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keit, soweit hierfir keine besonderen gesetzlichen Vorschriften gelten oder im
Hinblick auf das informationelle Selbstbestimmungsrecht erforderlich sind.

Integritat
Die Integritat eines Dokumentes versichert dessen Vollstandigkeit und Unver-

sehrtheit, d.h. fir den Empfanger, dass das Dokument in der gepriften Form
auch so vom Absender erstellt wurde.

IT
Informationstechnik

IT-Personal
sind System- und Netzadministratoren, Verfahrensbetreuer, Programmentwick-
ler, IT-Verfahrensverantwortliche und IT-Bereichsverantwortliche.

IT-Sicherheitsrichtlinie
ist eine systematische Bestandsaufnahme und Analyse der Anforderungen und
Malnahmenplanung fur den Bereich der IT-Sicherheit der Freien Universitét Ber-
lin. Es beschreibt die Ziele und Organisation von IT-Sicherheit sowie deren prak-
tische Umsetzung, um die Verfugbarkeit, Vertraulichkeit und Integritat der Verar-
beitung von Daten in den IT-Verfahren zu gewahrleisten.

IT-System
ist der Oberbegriff fir Gerate und Programme zur Datenverarbeitung.

IT-Verantwortlicher
hat das Vertrauen und die Unterstitzung der Bereichsleitung (Abteilungslei-
ter/Leiter/Dekane), in deren Auftrag er sich samtlicher Belange des IT-Einsatzes
in seinem Bereich annimmit.

IT-Verfahren
ist im Sinne dieser Dienstvereinbarung eine Zusammenfassung IT-gestutzter Ar-
beitsablaufe. Sie werden beschrieben unter Angabe der technischen und organi-
satorischen Konzepte und MaflRnahmen.

IT-Verfahrensdokumentation
ist die Gesamtheit aller Konzepte und Dokumente, die ein IT-Verfahren be-
schreiben.

IT-Verfahrensverantwortlicher
ist fir die Erfullung einer Fachaufgabe unter dem Einsatz von Informationstech-
nik verantwortlich und ist Besitzer der Daten. Er organisiert den laufenden IT-
Einsatz in Abstimmung mit den Beteiligten.

IT-Vorhaben
ist ein geplantes IT-Verfahren.
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Mengengerust
Angaben uber die Mengen aller in dem betreffenden Zusammenhang interessie-
renden Ressourcen.

Missbrauch, schwerer
liegt vor, zum Beispiel bei strafbaren Handlungen, bei Nutzung von Ressourcen
der Freien Universitat Berlin fur offensichtlich privat-gewerbliche Zwecke, bei
dem beabsichtigten Betrieb von Schadsoftware auf dem Arbeitsplatz-Computer,
die zu erheblichen Beeintrachtigungen der Funktion der IT-Infrastruktur fuhren.

Personaldaten
sind alle personenbezogenen Angaben Uber Mitarbeiterinnen und Mitarbeiter der
Freien Universitat Berlin. Sie umfassen alle Angaben, durch die eine der genann-
ten Personen identifizierbar ist.

Personenbezogene Daten
sind im Sinne dieser Dienstvereinbarung und gemaf § 4 Abs. 1 BInDSG Einzel-
angaben Uber personliche oder sachliche Verhaltnisse einer bestimmten oder
bestimmbaren natirlichen Person (Betroffener).

PersVG Berlin
bedeutet Personalvertretungsgesetz des Landes Berlin. Aus dem PersVG erge-
ben sich u. a. die Aufgaben und Rechte des Personalrats.

Risikoanalyse
ist ein Prozess, der die bestehenden Sicherheitsrisiken identifiziert, ihre Gré3en-
ordnung bestimmt und die Bereiche festlegt, die Sicherheitsmalinahmen erfor-
dern. Zu bericksichtigen sind hierbei ggf. die IT-Sicherheitsrichtlinie und das IT-
Grundschutzhandbuch des Bundesamtes fur Sicherheit in der Informationstech-
nik (BSI).

Rolle
Eine Rolle bindelt die Komponenten, die zur Bearbeitung von Aufgaben inner-
halb eines IT-gestitzten Geschaftsprozesses bendtigt werden. Sie beschreibt
somit, fir welche Aufgaben man mit welchen Rechten auf welche Ressourcen
zugreift.

Schutzbedarfsanalyse

ist ein Werkzeug zur Ermittlung des Schutzbedarfs eines IT-Verfahrens bzw. von
Daten.

Software
entspricht der Gesamtheit von Programmen einschliel3lich Betriebssystemen ei-
nes IT-Systems.

Tarifvertrag Uber die Arbeitsbedingungen von Arbeitnehmern auf Arbeitsplat-
zen mit Geraten der Informationstechnik — Tarifvertrag Infotechnik (18. Oktober
1996)
regelt die Arbeitsbedingungen von Arbeithehmern auf Arbeitsplatzen mit Geréaten
der Informations- und Kommunikationstechnik.
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Verfugbarkeit
Wabhrscheinlichkeit, ein System oder einen Dienst zu einem vorgegebenen Zeit-
punkt in einem funktionsfahigen Zustand anzutreffen.

Verschlisselung
Schitzt Daten vor der Einsicht durch Dritte. Nur berechtigte Personen kénnen
die Daten wieder entschlisseln und verwenden.

Vertraulichkeit
Die Wahrung der Privatsphare und der Schutz der personenbezogenen Daten.

Zugriffsberechtigung

Wird im Allgemeinen vom Administrator vergeben und bezeichnet die Mdglichkei-
ten, bestimmte Daten und Verfahren zu verwenden und zu bearbeiten (z.B. le-
sen, ausfuhren, andern, l6schen).

Zumutbarer Arbeitsplatz

Zumutbar ist ein Arbeitsplatz, wenn er in funktioneller (Beféahigung, Ausbildung,
Eignung), zeitlicher, raumlicher (Umsetzungen, Abordnungen, Versetzung), ge-
sundheitlicher (kérperliche und geistige Eignung) und sozialer (soziale Harte wie
z.B. ortsgebundene Pflege des Ehegatten) Hinsicht tragbar ist.
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