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Digitale Identitat — was ist das ? /
- BUNDES DRUCKEREI

ldentitat:

Die Identitat einer Person oder eines Objektes beschreibt die
Gesamtheit aller spezifischen Merkmale, die sie oder es
kennzeichnet und von allen anderen Individuen unterscheidet.

Authentifikation:

Nachweis der eigenen ldentitat etwa mithilfe von Wissen (z. B.
Eingabe eines Codes), Besitz (Vorzeigen eines Ausweises) oder
biometrischen Merkmalen oder auch digitalen Zertifikaten

Quelle: ID-Kompass — Bundesdruckererei GmbH - https://www.bundesdruckerei.de/id-kompass/
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Digitale ldentitat — Was ist das ? /
BUNDES DRUCKEREI

Die Begriffe digitale und elektronische Identitdt (elD) lassen sich
synonym verwenden.

Digitale Identitat - auch elektronische ldentitéat, seltener virtuelle
ldentitdt genannt -entsteht durch samtliche Vorgange, bei denen sich

Menschen, Objekte und Prozesse Uber bestimmte Attribute online
authentisieren, um die eigene ldentitat zu belegen.

Eine digitale Identitat ist der Person, dem Objekt oder Prozess eindeutig
zuordenbar.

Quelle: ID-Kompass — Bundesdruckererei GmbH - https://www.bundesdruckerei.de/id-kompass/

14.10.2015 IT Summit 2015 — Freie Universitat Berlin



Digitale Identitat — Auspragungen /
BUNDES DRUCKEREI

Digitale Identitaten bzw. Authentisierungen gibt es in vielfaltigen
Auspragungen:

« Anmeldung Uber Benutzername und Passwort am Online Account / e-
Mailsystem

 Mitarbeiterausweise

o Zwei-Faktor“-Authentifizierung uber Smartcard und PIN

« Authentisierung Uber Passwort und USB-Token

 Biometrische Authentifikationsverfahren (Fingerprint / Iris / etc.)
* s.a. FIDO-Allianz (Fast Identity Online — UAF / U2F)

Besitz und : :
Biometrie

Wissen .
Wissen
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Digitale Identitaten - Potentiale /
BUNDES DRUCKEREI

Sichere Digitale Identitaten...

... schiutzen technische Systeme und Infrastrukturen

...gewahrleisten Vertrauenswurdigkeit und Sicherheit sensibler Daten

...machen digitale Prozesse verlasslich

Digitale Transformation / Digitalisierung
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Digitale Identitaten - Einsatzbereiche /
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Internet der

Internet der

Menschen Behorden Dienste _
Gesundheit

Sharing

R
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Digitale Identitaten - Bedeutung fur die IT Sicherheit /
- BUNDES DRUCKEREI

Ganzheitliche Informationssicherheit

Personelle Sicherheit /

Qualifizierung Identity- und
Physische / umgebungs- Access- Informationen
bezogene Sicherheit, insbes. manage- sichern
Zutrittsschutz ment  pig.

Produktionssicherheit IDs
Lieferantensicherheit

Sichere IT-Infrastrukturen Audit und Reporting-
Etc. Strukturen aufbauen

Betriebsprozesse / Sicherheits- und Qualitatsmanagement

Digitale Identitaten Basis fur sichere
IT Infrastrukturen
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Digitale Identitaten — Bedeutung flr die IT Sicherheit ’
BUNDES DRUCKEREI

digitale Welt

reale Welt
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Digitale Identitaten — Bedeutung flr die IT Sicherheit /
BUNDES DRUCKEREI

Zugang / Login im Unternehmensnetz /
Kundenaccounts in Online-Portalen

E-Mail-Signatur- /7 Verschlisselung

« Digitalisierte Prozesse (E/ektronische Unterschriften,
etc.)

o Zugriffe auf Dateien, Dokumente, etc. /
Digital Rights Management

 Mobility /7 Cloud Computing

o Zeiterfassung / Zutrittskontrolle / verwertbare
Logdateien

Industrielle Produktionsnetze (,,Industrie 4.0%)
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Bedrohungen /
BUNDES DRUCKEREI

ldentitatsdiebstahl:

Als Identitatsdiebstahl wird die missbrauchliche Nutzung

personenbezogener Daten (der ldentitat) einer naturlichen Person
durch Dritte bezeichnet.

Quelle: www.wikipedia.de
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Bedrohungen - Zahlen /
BUNDES DRUCKEREI

BKA - Kriminalstatistik 2014:

Ca. 7000 Vorfalle (Identitatsdiebstahl) durch phishing

B Comuterbetrug

B pusspahen /
Abfangen von Daten

a Filschung beweis-

B | » eetlicher D, —
- . Rt el
_— Datenverarbeltung
\ n Datenuu:ndemng,
Computersabotage
ime i i 3% W Betrug mit Zugangs-
bel!uﬁu ngan 2u
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Cybercrime im engeren Sinn 2014

12306 aller Cyberattacken betreffen den Diebstahl
. wow » von Identit&ten, davon gilt iber ein Drittel als
_ . e _ schwerwiegend oder katastrophal
gy Cowe “."Z?:EBE:I S o
bei Daterverarbeitung
Quelle: BKA / heise.de Quelle: www.bundesdruckerei.de/digitalisierung
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Bedrohungen - Zahlen /
BUNDES DRUCKEREI

Backdoor

Botnetz Spyware Ransomware

Cyberkriminalitat

trifft Privatpersonen, Unternehmen und Behdrden.
2/ 3 aller User waren schon mal Opfer von Cyberkriminalitét.

1/ 3 aller Delikte kénnen nicht aufgeklart werden.

90% der Straftaten gehen dabei auf das Konto von organisierten Banden.

Diebstahl von Kreditkarten-, Account- und ldentitatsdaten
Erschleichung von Waren und Dienstleistungen
Geldwasche

*Quelle: DIVSI-Studie 2013, Entscheider-Studie zu Vertrauen und Sicherheit im Internet
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Bedrohungen - Zahlen /
BUNDES DRUCKEREI

BSI Lagebericht 2015: Identitatsdiebstanhl

e Pro Monat ca. 11000 neue Schadsoftware mit Ziel
Ildentitatsdiebstanhl

 Fruhjahr 2015: 2 besonders schwere Falle wurden
bekannt (ca. 34 Millionen digitale Identitaten — e-mail-
Adressen inkl. PW) sind abgeflossen

 Online-Anbieter Ziel von Angriffen (z.B. eBay-Angriff -
allein 15 Millionen IDs in Deutschland abgeflossen)

Quelle: Die Lage der IT-Sicherheit in Deutschland 2014, BSI
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Digitale Identitaten - Risiken

BUNDES%RUCKEREI

sunerwilinschte Weitergabe
von Daten an Dritte

eAusspahung und

eillegale Nutzung fremder
Daten

*Betrug beim Online-Einkauf
bzw. Online Aktionen

eBetrug beim
*Online Banking

Personen

Prozesse

Technologie

V.V V V Vv

Vv

Schwachstellen:

Vergabe und Umgang mit
Passwaortern

»Digitale Sorglosigkeit*
Phishing & Co.
etc.

Unwirksamkeit von
Beantragungsprozessen
(,1D-Request”)

Fehlerhafte Auslieferung
(,1D Delivery)

etc.

Nicht ausreichende
Kryptografie

Backdoors
Phishing, etc.
Schadsoftware

Unzureichende
Onlinesicherheit

etc.
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Informationssicherheitsmanagement - Ubersicht /
BUNDES DRUCKEREI

Unternehmens-
kultur Personal /
Kunden Qualifikation
. : Budget
Gesetzgeber Leitlinie / Ziele
Methoden Prozesse
Rollen und Prozesse Konzepte Techn.
Funktionen MaRnahmen
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Dokumentation / Tools / Standards
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PKI — Trust Center ’
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ID Request ID Confirmation ID Delivery

Antrag Verifikation Auslieferung

-

)@ Private Key

Vertrauensanker fur digitale Zertifikate zum Nachweis der Identitat
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Incident Response - Paradigmenwechsel /
BUNDES RUCKEREI

Ziel: Reaktion und Stopp von Angriffen schneller als das Erreichen der kritischen
Unternehmensassets durch Angreifer.

Folgerung: Aufbau Implementierung Network Management Monitoring und starke
Incident Response (inkl. Forensik) notwendig

Bisher: : zukunftiqg:

Pravention: Detektion u. Reaktion: Pravention: Detektion u. Reaktion:
(Systemhartungen, (Network Security i (Systemhéartungen, (Network Security
Firewalls, Monitoring) : Firewalls, Monitoring)
etc.) etc.)
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Fazit /
BUNDES DRUCKEREI

Informationssicherheit ist das Ergebnis eines effektiven und effizienten
ganzheitlichen Managementsystems

Ganzheitliche Informationssicherheit erfordert integrierte
Sicherheitslosungen, die alle relevanten Tellaspekte abdecken

Das Management von vertrauenswurdigen digitalen
Identitaten ist Basis fur Zutritts-, Zugangs- und Daten- bzw.
Kommunikationssicherheit und der Digitalisierung von
Unternehmensprozessen.
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Disclaimer ’
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