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Sehr geehrte Damen und Herren,

schon immer sind Ergebnisse wissenschaftlichen Arbeitens entwendet und
missbraucht worden. Vor dem Einzug moderner Informations- und
Kommunikationstechnologie in den Alltag wissenschaftlichen Arbeitens war hierfur
in der Regel noch der physische Diebstahl — meist mit Unterstiitzung durch
~Innentater” — erforderlich. Durch die Nutzung der vernetzten Informationstechnik
ergeben sich indes neue, anders gelagerte Risiken mit hohem Schadenspotential, auf
die sich die Wissenschaft einstellen muss. So kommt es zum Beispiel seit geraumer
Zeit zu massiven Angriffen auslandischer Nachrichtendienste auf die internen
informationstechnischen Systeme wissenschaftlicher Einrichtungen mit allen dort
vorhandenen Daten. Dabei sind nicht nur Institute der Hochtechnologie, sondern
auch geisteswissenschaftliche Einrichtungen betroffen.

Die in der Allianz der Wissenschaftsorganisationen verbundenen Einrichtungen', zu
denen auch die Hochschulrektorenkonferenz gehort, haben sich des Themas
angenommen und auf der Basis von Vorarbeiten des von der Allianz eingerichteten
Arbeitskreises zur IT-Sicherheit in Forschungseinrichtungen (AKIF) ein
Grundsatzpapier verabschiedet. Dieses Papier, das ich Ihnen in der Anlage
ubersende, beschreibt die Bedeutung der IT-Sicherheit an Hochschulen und
Forschungseinrichtungen und fuhrt die Grundsatze fir eine IT-Sicherheitsstrategie,
uber die jede wissenschaftliche Einrichtung verfugen sollte, auf.

! Die Mitgliedsorganisationen der Allianz sind: Alexander von Humboldt-Stiftung, Deutsche Akademie
der Naturforscher Leopoldina — Nationale Akademie der Wissenschaften, Deutsche
Forschungsgemeinschaft, Deutscher Akademischer Austauschdienst, Fraunhofer-Gesellschaft,
Helmholtz-Gemeinschaft, Hochschulrektorenkonferenz, Leibniz-Gemeinschaft, Max-Planck-Gesellschaft,
Wissenschaftsrat
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Wenn es gelingt, die in dem Papier formulierten Grundsatze in den
Sicherheitsstrategien der Hochschulen und Forschungseinrichtungen flachendeckend
zu implementieren und umzusetzen, ist ein wichtiger erster Schritt getan. Jede
Sicherheitsstrategie muss jedoch auch mit konkreten, auf die besondere
Ausgangssituation einer Einrichtung zugeschnittenen MalRnahmen ausgefullt
werden. Hierzu wird der AKIF in den kommenden Monaten ein Best-Practice-Papier
entwickeln, das technische Mindeststandards enthalten und Anregungen flr
geeignete Mallnahmen geben wird.

Ich hoffe, dass Ihnen das heute UGbersandte Papier eine erste Hilfestellung fur die
Weiterentwicklung der IT-Sicherheitsstrategie Ihrer Organisation geben kann.

Mit freundlichen GrufSen

Professor Dr. Horst Hippler
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Bedeutung der IT-Sicherheit an wissenschaftlichen Einrichtungen

Fur die Arbeit an wissenschaftlichen Einrichtungen sind Dienstleistungen der Informations- und
Kommunikationstechnik (IKT bzw. IT) von zunehmender Bedeutung. Damit nimmt auch die Ab-
hangigkeit von der Funktionstiichtigkeit einer IKT stetig zu. Gleichzeitig bedarf es fur hochwertiges
wissenschaftliches Arbeiten in Forschung und Lehre einer angemessenen Informations- und IT-
Sicherheit. Es ist daher unerlasslich, umfassende Schutzmal3nahmen zu ergreifen. Hierfur sollte
nach Auffassung der in der Allianz der Wissenschaftsorganisationen verbundenen Einrichtungen
jede wissenschaftliche Einrichtung eine grundlegenden IT-Sicherheitsstrategie formulieren, verab-
schieden und auf Leitungsebene verankern, die die Basis fur ein IT-Sicherheitskonzept und daraus
folgende MalRnahmen fir eine schrittweise Verbesserung und dauerhafte Aufrechterhaltung der
Sicherheit im Bereich der Informationstechnik darstellt.

1. Bedeutung der IKT

Die Informations- und Kommunikationstechnik ist von zentraler Bedeutung fur die Aufgabenerfiil-
lung wissenschatftlicher Einrichtungen. Das Spektrum der IT-Anwendungen umfasst den Betrieb
von Anlagen, die Durchfiihrung von Versuchen und Experimenten, wissenschaftliche Anwendun-
gen und Simulationen, die Lehre, die Arbeit der Verwaltung sowie der Zentralen Dienste und die
Kommunikation mit externen Partnern und Auftraggebern. Die Bedeutung der Informationstechnik
fur die unterschiedlichen Anwendungsgebiete ist unterschiedlich hoch. Dementsprechend sind die
Auswirkungen von Stérungen oder Ausfallen in den verschiedenen Anwendungsgebieten von un-
terschiedlicher Tragweite. Datenverlust an Unautorisierte kann zu finanziellen Einbuf3en und Repu-
tationsbeschadigungen fiihren und dem muss vorgebeugt werden. Die immer haufiger von Zuwen-
dungsgebern geforderten Sicherheitsnachweise kénnen auf Basis der IT-Sicherheitsstrategie leich-
ter erbracht werden.

2. Eckpfeiler der IKT-Sicherheitsstrategie

Grundlegende Voraussetzung fir Informationssicherheit ist ein Risikomanagement auf Basis einer
Klassifizierung der Daten, Anwendungen und Netzwerkinfrastruktur hinsichtlich der Anforderungen
an Verflugbarkeit, Vertraulichkeit und Unversehrtheit. Insbesondere die ,Kronjuwelen“ der For-
schungstatigkeit missen identifiziert und besonders geschitzt werden.

2.1 Umfang der IT-Sicherheit

IT-Sicherheit umfasst die Verfigbarkeit, Vertraulichkeit und Unversehrtheit von Daten und Anwen-
dungen.



Verfugbarkeit der Informations- und Kommunikationstechnik

Technische Systemel besitzen eine begrenzte Verfugbarkeit. Dabei ist organisatorisch festzule-
gen, welche Ausfallzeiten akzeptabel und unter dem Gesichtspunkt der Wirtschaftlichkeit vertretbar
sind. In Abhangigkeit hiervon sind geeignete MalRBhahmen zu ergreifen, die in den akzeptierten
zeitlichen Grenzen einen Wiederanlauf erméglichen. Daten sind in mehrstufigen Verfahren so zu
sichern, dass nach menschlichem Ermessen ein grundsatzlicher Verlust ausgeschlossen werden
kann.

Unversehrtheit von Daten

Unbefugte oder unbemerkte Veranderungen von Daten sollen ausgeschlossen sein, sei es durch
Personen, Schadsoftware oder technische Fehler. Es wird erwartet, dass Daten weder irrtimlich
noch mutwillig manipuliert werden. Je nach Anwendung sind deshalb geeignete technische und
organisatorische MalRhahmen zu ergreifen, um die Unversehrtheit von Daten zu erhalten.

Vertraulichkeit von Daten / Schutz vor unberechtigtem Zugriff

In wissenschaftlichen Einrichtungen werden unterschiedlichste vertrauliche Informationen verarbei-
tet. Da nicht ausgeschlossen ist, dass auf die Daten unberechtigt zugegriffen wird, miissen geeig-
nete technische, organisatorische und personelle Mal3nahmen in den Anwendungen, dem IT-Netz,
den Servern, den Arbeitsplatzcomputern und auf den Ubertragungswegen ergriffen werden, die
einen moglichst effektiven Zugriffsschutz bewirken.

2.2 Proaktive MaRnahmen

Grundlegend fur die Abwehr von Angriffen sind proaktive Malinahmen, die erméglichen, dass An-
griffe zeitnah erkannt und unterbunden werden kénnen. Dazu gehdren besonders die Verwendung
von Verschlisselung, eine ausreichende Protokollierung und Auswertung sowie das Filtern des
Datenverkehrs nach gefahrlichen Inhalten. Durch geeignete Aufbewahrungsfristen fur Protokollda-
teien und betriebliche Regelungen zur Auswertung ist dabei ein Ausgleich zwischen Datenschutz,
Mitbestimmung und IT-Sicherheitsinteressen zu finden.

2.3 Aufgabenzuordnung und Rahmenbedingungen

Die Gesamtverantwortung fur die IT-Sicherheit liegt bei der Leitung der wissenschaftlichen Einrich-
tung. Die IT-Sicherheit ist fir die Einrichtung ein wesentliches strategisches Ziel.

Die Leitung der wissenschaftlichen Einrichtung bestellt eine/n IT-Sicherheitsbeauftragte/n und stellt
ihm/ihr die erforderlichen Ressourcen und Befugnisse zur Verfligung.

Der oder die IT-Sicherheitsbeauftragte ist dafiir zusténdig, dass die in der IT-Sicherheitsstrategie
benannten Ziele in der Einrichtung umgesetzt werden. Er oder sie sorgt dafiir, dass angemessene
IT-SicherheitsmaRnahmen im Rahmen eines IT-Sicherheitskonzepts und IT-MalRnahmenkatalogs
unter Beachtung der Anforderungen aus Forschung und Lehre realisiert, fortentwickelt und Uber-
wacht werden.

! Darunter wird Hard-, Software und Daten verstanden



Sich hieraus ergebende Regeln sind fur alle Nutzer der IT-Infrastruktur der wissenschaftlichen Ein-
richtung, insbesondere fiir die Beschaftigten, verbindlich.

Jeder Benutzer der Informations- und Kommunikationstechnik ist fur die Sicherheit und den Schutz
der Daten in seinem Verantwortungsbereich verantwortlich. Alle Angehérigen der Einrichtung sind
verpflichtet, bei der Erflllung der Aufgabe ,IT-Sicherheit* kooperativ und verantwortungsbewusst
mitzuwirken.

Lésungen zur Erreichung von Sicherheitszielen sollen das Restrisiko verkleinern, missen ange-
messen und wirtschaftlich vertretbar sein. Der Aufwand fir die IT-Sicherheitsmal3nahmen ist in
Relation zu dem erzielten Sicherheitsgewinn und dem Wert der zu schiitzenden Giter zu setzen.

Bei dauernd wechselnden Gefahrdungen ist die Aufrechterhaltung der IT-Sicherheit eine perma-
nente Aufgabe. Dieses erfordert personelle und finanzielle Mittel und die Mitwirkung jedes Einzel-
nen.

Um Gefahren wirksam abzuwehren, muss ein vertrauensvoller, systematischer Informationsaus-
tausch zwischen den Einrichtungen auf der einen Seite und den zustédndigen Behorden auf der
anderen Seite etabliert werden. Nur so kann ein Lagebild fur die Forschungslandschaft erstellt und
bewertet werden.
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