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1 Einleitung

Diese Richtlinie beinhaltet grundsatzliche Regelungen fiur alle Mitglieder der Freien Universitat,
die im Rahmen ihrer dienstlichen Tatigkeit 6ffentliche Cloud-Dienste (so genannte Public
Clouds) zur Datenablage nutzen wollen. Sie informiert Uber allgemeine Risiken und hilft bei der
Klarung der Frage, in welchen Féllen oder unter welchen Bedingungen Cloud-Dienste genutzt
werden durfen.

Wenn Daten mit Hilfe von Cloud-Diensten gespeichert bzw. verarbeitet werden, drohen speziel-
le Gefahren. Insbesondere die dynamische Verteilung der Speicherkapazitaten tUber verschie-
dene Standorte, die in der Regel dem Nutzer nicht bekannt sind, verlangen eine spezifische
Vorsorge hinsichtlich der Informationssicherheit und des Schutzes der Daten.

Fur die Verarbeitung personenbezogener Daten in der Cloud gelten die Bestimmungen des
Berliner Datenschutzgesetzes (BInNDSG). Es fordert entweder die Einwilligung der Betroffenen
(im Fall der Datenverarbeitung auf3erhalb der EU), oder die Anwendung der Regelungen zur
Auftragsdatenverarbeitung (Datenverarbeitung innerhalb der EU). Dazu sind die universitatsin-
ternen Regelungen zu beachten, die im Handlungsleitfaden ,Zugriff auf schitzenswerte Daten
der Freien Universitat Berlin durch Externe** zusammengefasst sind.

Im privaten Umfeld werden Cloud-Dienste haufig relativ sorglos genutzt. Vor dem Hintergrund
der sich immer mehr aufldsenden Trennung von privaten und dienstlichen Belangen, speziell im
IT-Umfeld, soll diese Richtlinie zur Sensibilisierung gegeniber den potentiellen Risiken beitra-
gen und entsprechende Handlungsanleitungen geben.

Sollten Sie bei der Entscheidungsfindung Beratungsbedarf haben, kénnen Sie sich an Ihren
zustandigen IT-Beauftragten wenden. (Die Liste der IT-Beauftragten ist abrufbar unter
http://www.fu-berlin.de/sites/easl/it-sicherheit/downloads_zur_it-sicherheit/index.html)

! http://www.fu-berlin.de/sites/eas/it-sicherheit/downloads_zur_it-sicherheit/index.html



2 Geltungsbereich

Diese Richtlinie gilt fur alle Mitglieder der Freien Universitat Berlin, wenn sie im Rahmen dienst-
licher Tatigkeiten fur die Freien Universitat Berlin Daten erheben, speichern oder verarbeiten.



3 Abgrenzung und Begriffsdefinition

IT-Dienste, die unabhangig von Ort und Zeit tGber ein Daten- oder Kommunikationsnetz genutzt
werden kdnnen, werden allgemein als ,Cloud Computing“ bezeichnet. Allerdings existieren ver-
schiedene leicht variierende Definitionen des Begriffs. Im Folgenden benutzen wir eine Be-
griffsdefinition, die sich an die vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
festgelegte Definition des Begriffs Cloud Computing anlehnt:

Cloud Computing bezeichnet das dynamisch an den Bedarf angepasste An-
bieten, Nutzen und Abrechnen von IT-Dienstleistungen Uber ein Netz. In der
Regel kénnen diese IT-Dienstleistungen unabhangig von Ort und Zeit mit Hilfe
aller gangigen IT-Geréate genutzt werden. Fur die Nutzer bleibt die bereitge-
stellte IT-Infrastruktur verborgen. 2

Diese Richtlinie betrachtet Aspekte der Speicherung von Daten, also der kurzzeitigen oder lan-
gerfristigen Uberlassung von Daten an externe Dienstanbieter, mit Hilfe von Cloud Services.
Weitere Cloud-Angebote, wie zum Beispiel Office-Dienste oder Rechenleistung, werden nicht
behandelt.

2 Eckpunktepapier ,Sicherheitsempfehlungen fiir Cloud Computing Anbieter”, BSI 2011, Art.- Nr.: BSI-

Bro11/311



4 Datenkategorien und ihre Eignung zur Cloud-
Nutzung

Fur die Entscheidung, unter welchen Bedingungen eine Auslagerung von Daten in die Cloud in
Frage kommt, bildet der Schutzbedarf der Daten die grundlegende Richtschnur. Der Schutzbe-
darf von Daten ist an der Freien Universitat Berlin mittels der in der IT-Sicherheitsrichtlinie® fest-
gelegten Schutzbedarfsanalyse zu bestimmen.

Hinweise auf den Schutzbedarf kénnen zum einen aus der systematisch durchgefiihrten
Schutzbedarfsanalyse und zum anderen aus der Datenkategorie abgeleitet werden. Daten las-
sen sich in die folgenden Kategorien einteilen:

Hinweis auf typischen

Kategorie Schutzbedarf
o Daten, die aus offentlich zuganglichen Quellen stammen keinen
o Dienstliche (nicht wissenschaftliche) Daten (z.B. aus den Bereichen hoch bis sehr hoch

Verwaltung und Lehre)
e Wissenschaftliche Daten (z.B. Untersuchungsergebnisse, Messreihen) sehr hoch
e Wissenschaftliche Daten, sofern sie fiir Dritte nicht interpretierbar sind normal bis hoch
e Personalaktendaten sehr hoch

In jedem Fall sind die folgenden Aspekte zu beachten:

e Fur personenbezogene Daten (sowohl mit dienstlichem als auch privatem Bezug) gelten
die Bestimmungen des Datenschutzes

e Auch Daten ohne Personenbezug konnen einen sehr hohen Schutzbedarf haben (zum
Beispiel auf Grund von Geheimhaltungsvereinbarungen).

Ein Schutzbedarf wird grundsatzlich hinsichtlich der drei Schutzziele Verflugbarkeit, Integritat
und Vertraulichkeit differenziert bestimmt. Entsprechend differenziert mtissen Vorkehrungen zur
Sicherheit der Daten getroffen werden. Aus dem Schutzbedarf der Daten folgt zwingend die
Eignung oder Nicht-Eignung zur Speicherung in der Cloud:

Schutzbedarf Eignung

e Daten, mit keinem oder normalen Schutzbedarf Fir die Ablage geeignet

o Daten mit hohem Schutzbedarf Nur fur die verschliisselte Ablage geeignet
e Daten mit sehr hohem Schutzbedarf Nicht fir die Ablage geeignet

Insbesondere durfen die folgenden Daten nicht in der Cloud abgelegt werden:

e Personalaktendaten Nicht fir die Ablage geeignet
e Dienstliche Daten mit Personenbezug Nicht fir die Ablage geeignet
e Haushaltsdaten Nicht fir die Ablage geeignet

3 http://www.fu-berlin.de/sites/eas/it-sicherheit/downloads_zur_it-sicherheit/index.html



5 Regelungen

Bevor Daten in der Cloud abgelegt werden, missen die im vorangegangenen Abschnitt 4 be-
trachteten Abhangigkeiten zwischen der Datenkategorie, dem Schutzbedarf der Daten und der
Eignung beachtet werden. Dartber hinaus gelten die in diesem Abschnitt aufgestellten Rege-
lungen.

= Vorrangig Dienste der Freien Universitat nutzen

Services, die von IT-Dienstleistungszentren der Freien Universitat Berlin (insbesondere
ZEDAT, CeDiS, eAS, UB) bereitgestellt werden, sind Cloud-Diensten externer Anbieter
vorzuziehen. Nur wenn der bendétigte Dienst nicht von Einrichtungen der Freien Universi-
tat bereitgestellt wird oder der bereitgestellte Dienst den Anforderungen nicht gentgt, darf
unter Beachtung der hier formulierten Grundséatze auf Angebote externer Anbieter zu-
rickgegriffen werden. Die aktuell verfigbaren Dienste der universitaren IT-
Dienstleistungszentren kénnen beispielsweise bei dem IT-Beauftragten der jeweiligen Ein-
richtung erfragt werden.

» Schutzbedarf der Daten bestimmt den Umfang der Cloud-Nutzung

Aus dem Schutzbedarf der fur eine Auslagerung vorgesehenen Daten folgt nicht nur, ob
eine Auslagerung zulassig ist sondern auch unter welchen Bedingungen dies geschehen
kann. Dabei ist der Schutzbedarf getrennt nach den drei Schutzzielen Verfugbarkeit, In-
tegritat und Vertraulichkeit zu betrachten:

e Verfugbarkeit

Es muss vorab geprift werden, welche Aussagen der Anbieter des Cloud-Dienstes
zur Verfugbarkeit macht. Wenn sehr hohe Anforderungen an die Verfugbarkeit ge-
stellt werden, kommt eine Datenablage in der Cloud nur in Frage, wenn der Anbieter
des Cloud-Dienstes eine sehr hohe Verfligbarkeit garantiert.

e Integritat

Die Unverfalschbarkeit der Daten (Integritat) wird im Allgemeinen von Anbietern von
Cloud-Speichern nicht garantiert. Wenn in dieser Hinsicht hohe oder sogar sehr ho-
he Anforderungen bestehen, muss der Nutzer selbst geeignete MalRnahmen zur
Gewahrleistung der Integritat ergreifen. Beispielsweise kdénnen Prufsummen ver-
wendet werden, mit deren Hilfe eine Verénderung an den Daten erkannt werden
kann. In Systemen zur Datenverschliisselung (siehe folgender Absatz) sind derarti-
ge Verfahren in der Regel bereits integriert.

e Vertraulichkeit

Wenn hohe Anforderungen an die Vertraulichkeit gestellt werden, ist als adaquate
Maflnahme der Einsatz eines Datenverschlisselungssystems zwingend notwendig.
Viele Anbieter von Speicherplatz in der Cloud bieten auch Dienste zur Datenver-
schlisselung an. Bei der Nutzung dieser Verschlisselungsdienste ist in der Regel
nicht zuverlassig nachvollziehbar, wer Zugriff auf die Schlissel und damit auf die
Daten hat. Der Zugriff des Dienstanbieters auf die Schlissel muss ausgeschlossen
sein. Darum sollte die Verschlisselung selbst vorgenommen werden, bevor die Da-
ten in die Cloud Ubertragen werden. Die Sicherheit verschlisselter Daten hangt u.a.
von der Qualitdt des Verschlisselungsalgorithmus, der Verschlisselungssoftware,
der Schlissellange und dem Schlisselmanagement ab. Beim Einsatz von Ver-



schliisselung muss darauf geachtet werden, dass sie nach allgemein anerkannten
Regeln als sicher gilt.

Bei Daten mit sehr hohen Anforderungen an die Vertraulichkeit ist grundsatzlich von
der Ablage in der Cloud abzusehen. Wenn in sehr seltenen Fallen dennoch derarti-
ge Daten in die Cloud ausgelagert werden missen, sind die Daten zwingend vorher
zu verschlisseln. In diesem Fall muss die Verschlisselung inklusive des Schlis-
selmanagements unter der vollstdndigen Kontrolle durch kompetente Stellen der
Freien Universitat Berlin (z.B. Hochschulrechenzentrum ZEDAT) erfolgen.

» Ldschung von Daten

Anbieter von Cloud-Speicher setzen normalerweise Speichertechniken zur effizienten
Ausnutzung der physikalischen Speicherkapazitaten ein. Aufgrund dieser Speichertechnik
kénnen Daten oft erst nach einer gewissen Zeitspanne geldscht werden. Grundsatzlich
kann nicht ausgeschlossen werden, dass beim Absetzen des Léschbefehls die Daten le-
diglich fur den Anwender ausgeblendet, aber nicht geldscht werden. Daher sind Daten,
die einer beispielsweise gesetzlichen Loschverpflichtung unterliegen, fir die Ablage in der
Cloud ungeeignet.

= Dienstrechtliche Vorgaben beachten

Insbesondere fur Daten der Verwaltung (vor allen Dingen Personal- und Haushaltsdaten)
existieren oft detaillierte Vorschriften, wie mit diesen Daten umzugehen ist. Beispielsweise
regeln verschiedene Vorschriften, dass Personalakten die Personalabteilung nicht ohne
weiteres verlassen dirfen. Somit dirfen derartige Personaldaten auch nicht auf Speicher
auB3erhalb der Freien Universitat Berlin abgelegt werden. Inwieweit bei der Datenspeiche-
rung dienstrechtlich Vorschriften zu beachten sind, muss im Zweifel unter Einbeziehung
des jeweiligen Vorgesetzten geklart werden.

= FU-interne Regelungen beachten

Als Ergénzung oder Konkretisierung gesetzlicher Bestimmungen und Vorschriften gilt eine
Reihe von universitats-internen Regelwerken. In erster Linie sind die Regelungen der IT-
Sicherheitsrichtlinie sowie des Handlungsleitfadens ,Zugriff auf schitzenswerte Daten der
Freien Universitat Berlin durch Externe® zu beachten. Daruiber hinaus existieren weitere
Leitfaden zu bestimmten Sachverhalten.*

= Sparsamer Umgang

Prinzipiell sollten bei der Nutzung entsprechender Cloud-Dienste die in Frage kommen-
den Datenmengen auf das notwendige Mindestmald begrenzt werden. Beispielsweise
kann bei der Ubertragung ganzer Verzeichnisbaume in die Cloud leicht tibersehen wer-
den, dass in einem Unterverzeichnis sensible Daten abgelegt wurden, die den Bereich der
Freien Universitat nicht verlassen dirfen. Bevor Daten auf Speichersysteme externer An-
bieter ausgelagert werden, miissen erwarteter Nutzen und damit verbundene Risiken ge-
geneinander abgewogen werden.

* Die geltenden Leitfaden kénnen unter http://www.fu-berlin.de/sites/eas/it-sicherheit/downloads_zur_it-sicherheit/

eingesehen werden.



Allgemeine Empfehlungen

Ergénzend zu den zuvor angesprochenen Themenbereichen sollten noch weitere Punkte

beachtet werden:

. Cloud-Betreiber mit Fir-
mensitz aul3erhalb der EU

e SLA (Service-Level-
Agreement) bzw. AGB
(Allgemeine Geschéftsbe-
dingungen) des Anbieters

e  Zertifizierung des Anbie-
ters

Ein Umgang mit den Daten der Kunden gemaf3
den europaischen Datenschutzbestimmungen
kann hier nicht vorausgesetzt werden. Insbeson-
dere ist haufig unklar, welche Personen oder wel-
che Stellen Zugriff auf die Daten erlangen. Fir die
Ubermittlung personenbezogener Daten sind be-
sondere Datenschutzvorschriften einzuhalten.

Vor der Inanspruchnahme eines Dienstes missen
die (vertraglichen) Bedingungen, unter denen der
Dienst genutzt wird, bekannt und akzeptabel sein.
Hinweis: Die AGB der Anbieter kbnnen sich &n-
dern und sollten deshalb regelmafig Gberprift
werden.

Wie ernst ein Anbieter die Sicherheit und den
Schutz der Kundendaten nimmt, kann u.a. an
dem Vorhandensein von anerkannten Priifbe-
scheinigungen (beispielsweise 1SO 27001, ent-
spricht BSI 100-1) abgelesen werden.

Weitere Aspekte konnen die Wahl des Anbieters bzw. des Cloud-Services beeinflussen
(Performance, Bedienbarkeit und Handhabung der Anwendung, Kosten). Siehe hierzu

Abschnitt 7.



6 Zusammenfassung

Der folgende Fragenkatalog soll bei der Eignungsprifung des Cloud-Angebots helfen.

Sollten Sie bei der Entscheidungsfindung Beratungsbedarf haben, kénnen Sie sich an Ihren
zustandigen IT-Beauftragten wenden. (Die Liste der IT-Beauftragten ist abrufbar unter
http://www.fu-berlin.de/sites/easl/it-sicherheit/downloads_zur _it-sicherheit/index.html)

Wurde das Angebot der inneruniversitaren IT-Dienstleister (insbesondere ZEDAT
CeDiS, eAS, UB) geprift?

Ist ein FU-Service zur Ablage der Daten geeignet?

Wurden die SLA (Service-Level-Agreement) bzw. AGB (Allgemeine Geschaftsbedin-
gungen) des Anbieters angesehen?

Passen die Bedingungen des Anbieters zu den Anforderungen?

Erflllt der Cloud-Dienst die Anforderungen an die Verflugbarkeit der Daten?

Erflillt der Cloud-Dienst die Anforderungen an die Integritat der Daten?

Wurden Vorkehrungen getroffen, hohe Integritatsanforderungen zu erfillen?

Gestatten die Anforderungen hinsichtlich der Vertraulichkeit der Daten eine unver-
schlusselte Ablage in der Cloud?

Wenn die Anforderungen hinsichtlich der Vertraulichkeit der Daten nur eine verschlis-
selte Ablage in der Cloud erlauben:

Wird die Verschlisselung vor der Abspeicherung durchgefiihrt?

Werden die Schliissel im Bereich der Freien Universitat Berlin abgelegt?

Wenn personenbezogene Daten in der Cloud abgelegt werden sollen:

Dienstliche personenbezogene Daten durfen nicht in der Cloud abgelegt werden.

Wurde geprift, ob alle datenschutzrechtlichen Anforderungen, insbesondere hinsicht-
lich der Auftragsdatenverarbeitung, erfillt sind?

Wurde geprift, ob gesetzliche oder andere Vorschriften die Ablage der Daten auf
Systemen aul3erhalb der Freien Universitat Berlin erlauben?

Wurde geprift, ob die Daten bestimmten Ldschfristen unterliegen?

Genugen die vom Cloud-Dienstanbieter bereit gestellten Dienste diesen Anforderun-
gen?

10 von 11



7 Weiterfihrende Dokumente zu Cloud Computing

e Cloud Computing und Datenschutz
Thilo Weichert, Unabhangiges Landeszentrum fir Datenschutz Schleswig-Holstein,
https://www.datenschutzzentrum.de/cloud-computing/

e Orientierungshilfe — Cloud Computing der Arbeitskreise Technik und Medien
der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Version 1.0, Stand 26.09.2011,
http://www.datenschutz-bayern.de/technik/orient/oh_cloud.pdf

e Sichere Internet-Dienste — Sicheres Cloud Computing fur Mittelstand und o6ffentli-
chen Sektor (Trusted Cloud)
Bundesministeriums flr Wirtschaft und Technologie,
http://www.trusted-cloud.de/

o Eckpunktepapier Sicherheitsempfehlungen fir Cloud Computing Anbieter
Bundesamt fiir Sicherheit in der Informationstechnik (BSI),
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindestanforderungen/Eckpun
ktepapier-Sicherheitsempfehlungen-CloudComputing-
Anbieter.pdf?__blob=publicationFile
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